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TERRORISMO: AVALIAG;AO DA AMEAGA, POLITICAS E MEDIDAS DE COMBATE

No dia 11 de setembro, inimigos da liberdade cometeram um ato
de guerra contra o nosso pats. Os norte-americanos participaram
de guerras — mas, durante os tiltimos 136 anos, elas foram em
terra estrangeira, com exce¢io de um domingo em 1941. Os
americanos conbeceram as baixas de guerra — mas nio no centro
de uma grande cidade em uma calma manha. Os norte-
americanos conbeceram os ataques surpresa — mas nunca contra
milhares de civis. Tudo isto nos foi trazido em um tinico dia — e a

noite caiu em um mundo diferente, um mundo onde a prépria

liberdade estava sob ataque...

Esta ndo é, porém, uma luta apenas dos Estados Unidos. E o que estd em jogo nio é a
liberdade apenas dos Estados Unidos. Esta luta é de todo o mundo. Esta é a luta da
civilizagio. Esta é a luta de todos aqueles que acreditam no desenvolvimento e no

pluralismo, na tolerdancia e na liberdade.

Pedimos que cada nagio junte-se a nds. Nds pediremos e precisaremos da ajuda de policias,
servigos de inteligéncia e sistemas bancdrios ao redor do mundo. Os Estados Unidos
agradecem o fato de que muitas nacoes e organizagoes internacionais jd manifestaram suas
condoléncias e apoio. Nagoes da América Latina até a Asia, passando pela Afvica, Europa e
o mundo isldmico. Talvez a Constitui¢do da Otan reflita melhor a atitude do mundo: Um

ataque contra um é um ataque contra tOﬂIOS.

O mundo civilizado estd se alinhando com os Estados Unidos. Eles entendem que, se este
terror ficar impune, suas proprias cidades e seus proprios cidaddos poderdo ser os préximos.
Terror, sem resposta, pode nio sé derrubar edificios, mas também ameacar a estabilidade de

governos legitimos. Nés nio vamos permitir isso...

O curso ainda ndo é conbecido, no entanto, seu resultado é certo. Liberdade e medo, justica

e crueldade, sempre estiveram na guerra, e sabemos que Deus nio fica neutro entre eles.

George W. Bush
Presidente dos Estados Unidos da América

Nota do Editor: Esta 202 edigao da Agenda de Politica Externa dos EUA — planejada bem antes dos eventos tragicos
de 11 de setembro em Nova York, Washington D.C. e Pensilvinia — explora temas importantes relativos ao
terrorismo internacional e sua natureza cada vez mais violenta através de uma séries de artigos, resumos factuais e
referéncias de peritos do Governo dos Estados Unidos e dos setores académico e privado.
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EM FOCO

APROVEITANDO O MOMENTO

Colin L. Powell, Secretdrio de Estado

Os assassinatos em massa cometidos em 11 de setembro
sob as ordens de Osama bin Laden e de sua rede Al
Qaeda uniram o mundo contra o terrorismo
internacional. Mais de 80 paises perderam cidadios nos
ataques. A partir de nossa dor e de nossa determinagao
comuns surgiram novas oportunidades nao apenas para
derrotar o terrorismo mas também para trabalhar com
outras nagdes em uma gama de importantes questoes de
interesse global.

Uma grande quantidade de paises e organizagoes
internacionais responderam ao apelo do presidente
Bush por uma coalizio mundial para combater o
terrorismo — entre elas a Otan, a Unido Européia, a
Organiza¢ao dos Estados Americanos, a Associagao das
Nagoes do Sudeste Asidtico, a Organizagao da Unidade
Africana, a Liga Arabe, a Organizagio da Conferéncia
Islimica e a Assembléia Geral e o Conselho de

Seguranca da ONU.

Na realidade, o Conselho de Seguranga aprovou por
unanimidade uma resolugao histérica obrigando todos
os 189 Estados membros da ONU a porem um fim ao
deslocamento de terroristas, a0 fluxo de dinheiro,
planejamento e outras formas de apoio e a cooperarem
para levar os terroristas a justica.

O terrorismo internacional representa uma ameaga que
assume multiplas dimensoes. Nossa coalizao precisa
usar todas as ferramentas diplomdticas para derroti-lo.
Alguns paises participaro da resposta militar contra
aqueles envolvidos nas atrocidades de 11 de setembro.
Outros, embora nao participem diretamente das agoes

“O Terrorismo internacional” representa uma ameaga de miiltiplas dimensoes. Nossa coalizdo
necessita utilizar todas ferramentas ao alcance do Estado para derrotd-lo", afirma o secretdrio de
Estado, Colin L. Powell. "Esta serd uma campanha longa, dura, que serd medida em anos, com
batalhas em muitas frentes. Para uma tarefa destas, nossa coalizio deverd ter flexibilidade para poder
evoluir. E o préprio processo de participagio nesta grande campanha global contra o terrorismo
poderd muito bem abrir a porta para fortalecermos ou reformarmos algumas relacoes internacionais e
expandir ou estabelecer dreas de cooperagio.”

militares, fornecerdo apoio logistico ou acesso a bases e
dreas de concentragao de tropas ou ainda permitirao o
uso de seu espago aéreo. E muitos contribuirdo com os
esforgos humanitdrios para ajudar os milhoes de
inocentes afegios que tém sofrido sob o regime do
Taliba — um regime que parece se preocupar mais com
Osama bin Laden e seus terroristas que com seus
préprios cidadaos famintos. Os membros da coalizao
também trabalhardo para desmantelar e destruir redes
terroristas compartilhando informagées do servigo
secreto e outros tipos de informagdes criticas,
cooperando para assegurar o cumprimento da lei e
interrompendo o suporte financeiro dos terroristas.

Esta serd uma campanha longa e dificil, que durard
anos e se desenvolverd em muitas frentes. Para levar
adiante este esforco, nossa coalizio ters a flexibilidade
de evoluir.

E o préprio processo de participar desta grande
campanha global contra o terrorismo pode muito bem
abrir as portas para que possamos fortalecer ou
reconfigurar as relagdes internacionais e expandir ou
estabelecer 4reas de cooperagio.

Nossas aliancas na Europa, na Asia e no Hemisfério
Ocidental j4 sairam revigoradas através da invocagao
das disposi¢oes de defesa coletiva previstas nos Tratados
da Otan, da ANZUS (Tratado de Seguranca entre a
Austrilia, Nova Zelandia e Estados Unidos) e do Rio.

A reagdo do presidente russo Vladimir Putin aos
eventos de 11 de setembro marcou o inicio de um novo



periodo em nossa relagao bilateral, no qual um novo
espirito de cooperagao na drea de contraterrorismo
pode também tornar muitas das questoes espinhosas de
nossa pauta mais féceis de serem resolvidas. Na verdade,
logo apés os fatos de 11 de setembro, ficou claro que
nio apenas a Gerra Fria mas também o periodo pés-
guerra fria havia terminado.

A China também contribuiu de maneira significativa
para este esfor¢o global sem precedentes. Estou
confiante de que, 2 medida que avangarmos em nossa
cooperagao contraterrorista com a China, estaremos em
uma posi¢ao mais firme para mantermos consultas
significativas com a lideranga em Pequim sobre outros
assuntos relevantes para nés.

Também aproveitamos as oportunidades para melhorar
nossa relagio com o Paquistio e a India. O presidente
Musharaff do Paquistao tomou a decisdo estratégica de
p6r um fim ao apoio que seu governo vinha dando ao
Taliba. Como resultado das a¢oes tomadas pelo
Paquistdao em apoio a nossa campanha, ¢ possivel
vislumbrar o inicio de uma relagio fortalecida que
crescerd e prosperard nos préximos anos.

Bem antes de 11 de setembro, o presidente Bush deixou
claro que elevar o nivel de nosso relacionamento com a
India era uma das principais prioridades. Com o apoio
determinado que recebemos do governo indiano desde
11 de setembro, estamos aproveitando a oportunidade
para acelerar o ritmo das mudangas.

Nossas relagoes melhoradas com estes dois rivais sul-
asidticos podem criar uma oportunidade para que os
dois paises explorem novas maneiras de encarar a
estabilidade no subcontinente.

Os milhoes de cidadaos americanos que professam a fé
islamica e as dez nagdes mugulmanas que perderam
cidaddos nos ataque de 11 de setembro nio precisam
ser convencidos de que os assassinos e seus ctimplices
perverteram o Isla quando usaram-no para justificar
seus crimes hediondos. A partir de um sentimento
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profundo de nossa humanidade comum e do assustador
reconhecimento de nossa vulnerabilidade comum
perante o terrorismo, observamos um novo escopo para
fortalecermos nossas relagdes com o mundo islamico.

Nesta campanha global os Estados Unidos agradecem a
ajuda de qualquer pais ou organizagao que estiver
genuinamente preparada para trabalhar conosco, mas
ndo abrandaremos nossos padrdes e continuaremos a
avangar nossos interesses fundamentais em temas como
direitos humanos, governos responsdveis, mercados
livres, nao-proliferagio de armas nucleares e resolu¢ao
de conflitos, pois acreditamos que um mundo de
democracia, oportunidades e estabilidade ¢ um mundo
no qual o terrorismo nio pode prosperar.

Ao longo de toda a campanha contra o terrorismo
internacional, os dedicados homens e mulheres do
Departamento de Estado no exterior e aqui em
Washington estardo nas linhas de frente tanto quanto
aqueles que usam uniformes.

Nio deixaremos que o terrorismo faga a politica externa
americana de refém. O presidente pediu ao povo
americano que retornasse as atividades de sua vida
cotidiana. Os Estados Unidos também continuario a
adotar uma pauta internacional completa — desde
promover bons governos até cooperar com outros paises
para erradicar a pandemia de HIV/Aids, estabelecer um
cendrio estratégico pds-guerra fria, lancar uma nova
rodada comercial e promover a paz no Oriente Médio.

O terrorismo langou uma sombra sobre todo o mundo.
Mas a determinagio global em derroté-lo nunca foi
mais forte e a perspectiva de uma cooperagao
internacional sobre uma ampla gama de questdes nunca
foi mais promissora. Como disse o presidente Bush
quanto visitou recentemente o Departamento de
Estado: "De todo esse mal resultard o bem. Em meio as
nossas ldgrimas podemos vislumbrar oportunidades de
tornar o mundo melhor para as geragoes vindouras. E
nds aproveitaremos essas oportunidades”.
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TERRORISMO: POLITICAS DOS EUA,
E MEDIDAS ANTITERRORISMO

Embaixador Francis X. Taylor
Coordenador de Antiterrorismo, Departamento de Estado dos Estados Unidos

O dia 11 de setembro de 2001 é um dia que ird
redefinir a histéria. Antes dos trdgicos eventos daquele
dia, apareceram em periédicos e jornais artigos que
acusavam o governo dos EUA de exagerar a ameaga
terrorista. Esse ndo ¢ mais o caso. Os ataques terroristas
que ocorreram naquele dia em Nova York, Washington
e Pensilvinia fizeram vitimas cidadios de 88 nacoes,
desde nossos vizinhos Canadd e México, até paises tao
distantes como Austrélia e Zimbdabue, e grande nimero
de cidadios da India e do Paquistdo. Para muitos paises,
inclusive para os Estados Unidos, Gra-Bretanha,
Alemanha e Suica, os horrores do dia 11 de setembro
foram os incidentes terroristas da histéria que mais
tiraram vidas. Para os Estados Unidos, esse foi o dia
mais sangrento na América desde a Batalha de
Antietam, na Guerra Civil, em 1862.

Os ataques podem ter sido planejados como um golpe
contra a América, mas na realidade foram ataques
contra toda a humanidade e contra a prépria
civilizagdo.

A guerra que nds estamos empreendendo serd uma
longa luta com muitas dimensoes. Nosso objetivo ¢
eliminar a ameaga terrorista internacional contra
pessoas, instalacoes e outros interesses. Nés faremos isso
da seguinte maneira:

1 Afugentando terroristas dos seus esconderijos;

1 Drenando o pantano onde os terroristas encontram
refigio seguro;

1 Pressionando os Estados a parar de apoiar o
terrorismo;

A guerra que estamos empreendendo serd wma longa batalha de muiras dimensoes", afirma o
embaixador Francis X. Taylor, coordenador de Antiterrorismo do Departamento de Estado. "Nossa
meta é eliminar a ameaga terrorista internacional a pessoas, instalagoes e outros interesses.”

1 Impedindo ataques terroristas planejados; e,
1 Apoiando as capacidades de nossos amigos e aliados
no combate ao terrorismo.

As nagdes do mundo estao se unindo para eliminar o
tormento terrorista. Numerosas organizagoes
multilaterais emitiram declaragées de apoio — inclusive
as Nagoes Unidas, a Unido Européia, a Organizagao dos
Estados Americanos, a Organizagio da Unidade
Africana, a Organizacio da Conferéncia Islimica, o
f6rum de Cooperagio Econdmica Asia-Pacifico — e
muitos outros expressaram sua vigorosa solidariedade.

Eu estive recentemente em Bruxelas, onde me encontrei
com o Conselho do Atlantico Norte. Eu argumentei
que a organizagio Al Qaeda, liderada por Osama bin
Laden, foi responsdvel pelo que aconteceu em 11 de
setembro. Tracei a histéria dessa organizagao, suas
atividades recentes e os eventos que ocorreram
imediatamente antes e depois do dia 11.

Em resposta, o secretdrio-geral da Otan, general Lord
Robertson, declarou que os fatos contidos no briefing
sdo "claros e inequivocos", e apontam "conclusivamente
para uma atuagao da Al Qaeda nos ataques”. Como
resultado do briefing, a Otan concluiu que os ataques
foram dirigidos do exterior e que "portanto deverao ser
considerados como uma agao coberta pelo artigo V do
Tratado de Washington, que estabelece que um ataque
armado a um ou mais de seus aliados na Europa ou na
América do Norte deverd ser considerado um ataque
contra todos eles". Esta foi a primeira vez na histdria da
alianca da Otan que o artigo V foi invocado.



Os aliados da Otan concordaram em proporcionar aos
Estados Unidos o alto grau de assisténcia que nés
pedimos. Estao ai incluidos o uso ilimitado dos seus
espagos aéreos, instalagoes de base, portos maritimos,
logistica, seguranga extra para as for¢as dos EUA na
Europa, compartilhamento de informagoes e acronave
de alerta rdpido. Avides de vigilancia AWACS,
pertencentes a Otan, estdo no momento patrulhando os
céus da América como resultado da aplicagao do artigo

V.

A Organizagao dos Estados Americanos invocou o
Tratado do Rio, que também cobre legitima defesa
coletiva. Os ministros da relagoes exteriores da OFA,
em um encontro em Lima, no Peru, no dia dos ataques,
foram os primeiros a condeni-los.

A Organizagio da Conferéncia Islimica — o
agrupamento de estados mugulmanos mais importante
e abrangente (56 no total) — condenou vigorosamente
os ataques cruéis de 11 de setembro e declarou
inequivocamente que o terrorismo nio é nunca
aprovado pelo islamismo. Nés acreditamos que a face
do terror ndo ¢ a face do islamismo. O terrorismo ¢
uma perversao da religido, e aqueles que seqiiestraram
nossos avioes no dia 11 de setembro também
seqiiestraram a fé que eles dizem ter.

Outras nagdes, grandes e pequenas, fizeram promessas e
deram contribui¢des a0 que ¢ uma resposta global a um
ataque global. Nés recebemos numerosas ofertas de
apoio diplomdtico, politico, policial, de informagaes e
militar. Nds temos o que parece uma coalizo de
coalizdes, com algumas na¢des tomando a dianteira e
negando a terroristas acesso a sistemas bancdrios, por
exemplo, e outras na¢des mais ativas em outras dreas.
Membros individuais sio dedicados e se mantém
firmes. Nosso desafio serd manter a coalizao unida até
que a campanha seja bem-sucedida.

MOLDANDO OS INSTRUMENTOS PARA
COMBATER O TERROR

Esta campanha sera diferente de outras que nds

q
lutamos. As batalhas provavelmente ocorrerao em
pequenas salas de conferéncia com banqueiros, em
pontos de travessia de fronteiras, ou em laboratérios
forenses, como também nos céus de algumas poténcias

hostis. Nossas vitérias serdo contadas no enxugamento
de financiamento, na retirada de apoio politico, no
fechamento de células terroristas — nao na conquista de
terras estrangeiras.

FINANCIAMENTO TERRORISTA

Os terroristas de 11 de setembro aparentemente tinham
dinheiro suficiente para se preparar durante muitos
meses, se nao anos. Financiamento é um elemento
critico para recrutar partiddrios e langar operagoes
terroristas de larga escala. N6s precisamos enxugar o
levantamento de fundos e as transferéncias de dinheiro
para o terrorismo.

O primeiro tiro na guerra contra o terrorismo foi dado
no dia 24 de setembro, quando o presidente Bush
assinou o Ato do Executivo 13224. Esse tiro congelou
os bens de 27 terroristas, organizagoes terroristas e
financiadores terroristas associados com a Al Qaeda, e
bloqueou transagoes nos EUA com tais pessoas ou
entidades. O Ato do Executivo foi mais tarde
emendado para incluir outros 39 nomes de pessoas e
organizagoes que se sabe que conduzem ou apSiam
financeiramente o terrorismo. Além disso, os bens de
todos os 22 terroristas mais procurados do FBI estao
agora sujeitos a essa ordem de bloqueio. Outros nomes
serdo adicionados nos préximos meses.

Um Ato do Executivo anterior, em vigor desde 1995 e
renovado todos os anos desde entao, inclui grupos tais
como o Hezbollah e 0 Hamas, bem como a Al Qaeda,
que representam uma ameaga terrorista s negociagoes
de paz do Oriente Médio

Em 28 de setembro o Conselho de Seguranga da ONU
adotou por unanimidade a resolugio 1373, que ¢é
obrigatéria sob o direito internacional para todos os
Estados. Essa resolugao vai ao 4mago da operagao do
terrorismo. Ela obriga todos os Estados membros a
negar financiamento, apoio e refigio seguro aos
terroristas. A resolugo também ird expandir o
intercAmbio de informagoes entre os membros da
ONU para combater o terrorismo internacional. Um
mecanismo subseqiiente do Conselho de Seguranca foi
criado para monitorar o cumprimento de modo
continuo.



Esse esforco jé produziu resultados. Os Estados Unidos
congelaram por volta de 4 milhdes de dédlares e estao
revendo outras contas. Nos recebemos relatdrios
informando que milhdes de délares adicionais foram
congelados em todo o mundo. Outras nages ainda
estdo tentando identificar bens terroristas para serem
bloqueados, conforme prometeram. Ao todo, 111
nagbes — mais da metade do mundo — agiram de modo
a extinguir o oxigénio de dinheiro para terroristas, e isso
¢ apenas o comego.

Outro instrumento importante na oposi¢ao ao
levantamento de fundos terroristas é formalmente
designar grupos como Organizagoes Terroristas
Estrangeiras, ou FTO. Ao se designar um grupo como
FTO, transforma-se em crime a contribuicio a tais
grupos, através de fundos ou outro apoio material, por
parte de pessoas sujeitas 2 jurisdi¢do dos EUA. A lei dos
EUA também permite congelar os bens dos grupos e
negar vistos para seus lideres e outros membros. O
secretdrio de Estado Colin Powell designou 28 grupos,
inclusive a Al Qaeda, no inicio de outubro.

Ao usar instrumentos como esses, nds apelamos a
outros paises que tornem mais estritas suas proprias leis
e regulamentos de modo a reprimir o levantamento de
fundos terroristas e as transferéncias de dinheiro. A
Gra-Bretanha ja fez isso, e paises como o Canadd,
Grécia, India e Filipinas editaram novas leis ou
apresentaram propostas de legislagao contraterrorista
que estdo em vdérios estdgios de consideragio.

Além disso, o governo estd fazendo com que a
ratificagio das 12 convengbes da ONU contra o
terrorismo tenham alta prioridade. Essas convengoes
cobrem uma série de atividades, tais como seqiiestro de
avioes, raptos, bombardeamentos e financiamento de
terrorismo. As convengdes formam uma estrutura legal
forte na luta contra o terrorismo.

OUTRAS MEDIDAS
Ha4 virios outros instrumentos que nds temos usado
para combater o terrorismo, e nds estamos afiando e

melhorando esses instrumentos nessa nova luta.

Nos estamos utilizando programas relacionados a
treinamento para ajudar a combater o terrorismo no

exterior e, assim, ajudar a proteger os americanos que
moram ou viajam para fora do pafs. Um pilar desse
esfor¢o é o programa de Assisténcia em Treinamento
Antiterrorismo (ATA), do Departamento de Estado,
através do qual treinamos funciondrios estrangeiros de
seguranga e encarregados da aplicagdo de leis. O
programa nio apenas fornece treinamento mas também
ajuda a promover nossas politicas e a melhorar nossos
contatos com funciondrios estrangeiros para atingirmos
nossos objetivos contraterroristas. Nds até agora
treinamos mais de vinte mil funciondrios de mais de
cem paises. N6s esperamos receber financiamento
adicional para o programa da ATA no rastro dos
ataques de 11 de setembro, que nos permitirao acelerar
o ritmo desse treinamento.

Noés também desenvolvemos um Programa de
Interdi¢ao Terrorista (TIP), que utiliza sofisticados
sistemas computacionais de base de dados, ¢
melhoramos a comunicagio para ajudar a identificar
terroristas em potencial que tentem cruzar fronteiras
internacionais. Esse programa serd mais eficaz nos
paises que sao grandes pontos centrais de transporte.

A contribui¢io do departamento para o programa de
pesquisa e desenvolvimento de contraterrorismo
interagéncias, o Grupo de Trabalho de Apoio Técnico,
também ajuda a avangar na detec¢ao de explosivos e em
outras 4reas, e ap6ia nossos esfor¢os cooperativos de
Pesquisa e Desenvolvimento com outros aliados-chave.

Nés propusemos um aumento em nosso programa

" M n z M ~
Recompensas por Justiga”, que paga até 5 milhoes de

délares por informagoes que evitem um ataque

terrorista ou resultem na prisio de um terrorista. Esse

programa importante salva vidas e coloca terroristas

atrds das grades.

Muitos desafios encontram-se a nossa frente. Manter a
coalizao internacional serd um deles. No entanto, nos
meses que se passaram desde que essas nagdes
proclamaram sua solidariedade contra o terrorismo, a
coalizdo ficou mais forte. Um outro desafio serd
combater a nogao que existe em alguns lugares de que
Osama bin Laden ¢ algum tipo de herdi e que os
Estados Unidos s3o de algum modo o agressor. Eu acho
que, através de diplomacia publica ativa, nés podemos
eficazmente transmitir a mensagem de que Bin Laden ¢



o mal, e que suas a¢des s30 uma manifestacio do mal.
Mais ainda, os Estados Unidos nao tém interesse em
bens imobilidrios estrangeiros. Nés ndo somos uma
fora invasora. Mas nds combateremos vigorosamente a
rede terrorista que representa uma ameaga para todos
nos.

Os horriveis eventos de 11 de setembro requerem uma
campanha estratégica de longo prazo e de ampla base,

AGENDA DA POLITICA EXTERNA DOS EUA

em conjungio com as nagdes do mundo que abominam
o terrorismo. Juntos nds iremos erradicar e levar a
justica aqueles que usam o terrorismo. Ns estamos
nisso por um longo tempo. Como o presidente Bush
disse a0 mundo: "Quer levemos nossos inimigos a
justica, quer levemos a justiga aos nossos inimigos, a

justica sera feita.”

VOLUME 6 « NUMERO 3 « NOVEMBRO DE 2001



OS INSTRUMENTOS DO CONTRATERRORISMO

Por Paul R. Pillar )
Agente de Inteligéncia Nacional para o Oriente Préximo e Sul da Asia
Conselho Nacional de Inteligéncia, Agéncia Central de Inteligéncia

Toda ferramenta utilizada na luta contra o terrorismo
tem algo a contribuir, mas também limites
significativos para o que se pode realizar. Desta forma, o
contraterrorismo requer a utiliza¢ao de todas as
ferramentas disponiveis, porque nenhuma delas pode
executar o trabalho. Da mesma forma que o terrorismo
tem multiplas facetas, assim também deve ser a
campanha contra ele.

O contraterrorismo envolve muito mais atividades que
aquelas que ostentam o rétulo de "contraterroristas”.
Até mesmo antes que os ataques de 11 de setembro de
2001 fizessem do assunto uma preocupagio
aparentemente global dos Estados Unidos, ela envolvia
o trabalho de muitos departamentos e agéncias
diferentes. O contraterrorismo inclui diplomacia
articulada para harmonizar os esfor¢os de governos
estrangeiros na questao. Inclui o trabalho de
investiga¢dao de numerosas agéncias de aplicacio de leis
e o trabalho legal relacionado ao processo contra crimes
terroristas. Envolve medidas de organizagoes financeiras
reguladoras para interromper o financiamento de
terroristas. Como as operacoes militares aliadas que
comegaram no Afeganistdo em outubro de 2001 nos
lembram, as vezes inclui o uso de forga armada. O
agrupamento de inteligéncias ¢ outro grande ponto do
contraterrorismo. E, somadas a estas fungdes
ativamente destinadas ao impedimento de operagdoes
terroristas, encontram-se muitas medidas defensivas,
tomadas pelo setor privado bem como por vérios niveis
de governo, projetadas para prote¢io contra ataques
terroristas.

O contraterrorismo, que envolve uma série de atividades que ultrapassam o termo em si, inclui o uso
¢ficaz da diplomacia, aplicagio de leis, controle financeiro, poderio militar e agrupamento de
inteligéncias, afirma Paul R. Pilar, funciondrio da Inteligéncia Nacional para o Oriente Préoximo e
Sul da Asia do Conselho Nacional de Inteligéncia. "Qualquer instrumento de contraterrorismo é de
dificil utilizacio. Utilizar todos juntos de forma eficaz é ainda mais dificil. Mas a utilizacio de todos
é de extrema importdncia na luta contra o terrorismo.”

DIPLOMACIA

A diplomacia ¢ fundamental no combate ao terrorismo
internacional moderno que, em muitos aspectos, nao
conhece nenhum limite. Os grupos terroristas vém
aumentando constantemente seu alcance ao redor do
globo. O combate a uma rede terrorista como a que
inclui o grupo Al Qaeda, de Osama bin Laden, requer
esforgos cooperativos de muitos paises, pois a rede
também opera em muitos paises. Uma diplomacia
contraterrorismo ¢ o aglutinante necessirio para
juntarmos estes esfor¢os em uma agdo coerente, e nao
em partes desconjuntadas. A implementagao de uma
coalizao de combate ao terrorismo, apés os ataques de
11 setembro, ¢ s6 a mais recente e conspicua
demonstragao de que os Estados Unidos necessitam de
parceiros para combater até mesmo as ameagas dirigidas
especificamente contra os proprios Estados Unidos.

A diplomacia contraterrorismo nao é apenas a
responsabilidade de diplomatas profissionais em
ministérios estrangeiros. Funciondrios que executam
outras fungdes especializadas e relacionadas ao
contraterrorismo tém de cooperar extensivamente com
seus colegas estrangeiros na execugio do seu trabalho.
Orgios fiscalizadores responsdveis pela seguranga da
aviagdo civil e outros meios de transporte, por exemplo,
necessitam executar o que ¢, de fato, uma fungao
diplomdtica para realizar a coordenagao necessdria em
que os seus sistemas de seguranga irdo interagir com os
de outros paises. Funciondrios da alfAindega e da
imigragdo devem fazer o mesmo.



A maior parte desta cooperagio especializada ¢ bilateral,
mas a diplomacia multilateral também tem
contribuigdes a prestar. Ela pode possibilitar uma
sangao total para medidas que teriam menor
legitimidade se tomadas por um tnico Estado. O
Conselho de Seguranca das Nagoes Unidas agiu desta
forma, por exemplo, com resolugdes (a partir da
Resolugao 1267 em 1999) relativas ao apoio do Taliba
ao terrorismo com base no Afeganistao. A diplomacia
multilateral - que inclui resolu¢es da Assembléia Geral
da ONU e uma duzia de convengoes internacionais
sobre o terrorismo - também fortalece uma norma
internacional contra terrorismo. Algumas destas
convengdes, como aquelas que lidam com seqiiestros de
aeronaves, também fornecem base para cooperagio
prética em assuntos onde jurisdi¢des nacionais podem
se sobrepor.

As limitagbes da diplomacia como ferramenta de
contraterrorismo sao ébvias. Os terroristas nao mudam
0 seu comportamento em resposta direta a um tratado
ou resolu¢ao de ONU. Mas a diplomacia apéia todas as
outras ferramentas, seja ampliando a for¢a moral por
trds delas ou fornecendo um contexto legal
internacional para o seu uso.

LElI CRIMINAL

Processar individuos terroristas em tribunais penais tem
sido uma das ferramentas mais confidveis de
contraterrorismo. Os Estados Unidos colocaram énfase
particular nisto, sendo que a submissao dos terroristas a
justica pelos seus crimes tem sido hd muito uma
doutrina na politica norte-americana de
contraterrorismo. Tribunais no exterior também
desempenharam papéis significativos. Um tribunal
escocés localizado nos Paises Baixos foi utilizado para
processar dois suspeitos acusados de bombardear o v6o
103 da Pan Am em 1988.

O uso do sistema criminal de justi¢a pode ajudar a
reduzir o terrorismo de vdrias maneiras. A prisao
perpétua (ou a execu¢do) de um terrorista obviamente o
impede de fazer mais ataques. A possibilidade de ser
pego e castigado pode intimidar outros terroristas ao
realizarem seu primeiro ataque. Mesmo que nio sejam
intimidados, os movimentos dos terroristas ainda
podem ser impedidos pelo conhecimento de que sio

homens procurados. O drama e a publicidade de um
julgamento criminal também podem ajudar a sustentar
o apoio publico ao contraterrorismo, demonstrar a
determinagdo de um governo em perseguir os terroristas
e encorajar outros governos a fazerem o mesmo.

Uma limita¢do da aplicagio do sistema de justi¢a penal
para terrorismo ¢ que a idéia de ser pego e castigado
nio intimida alguns terroristas. Esta possibilidade é
obviamente irrelevante para bombardeiros suicidas, e
talvez também para outros operadores de baixo nivel
que sentem um nivel compardvel de compromisso e
desespero. Os lideres terroristas de alto nivel - que
geralmente ficam mais distantes da cena do crime e s3o
mais dificeis de serem pegos - podem preocupar-se
muito pouco se seus subalternos foram capturados.

Processar um terrorista também traz a dificuldade
prética de reunir provas legalmente admissiveis
suficientes para condend-lo. Pelo menos nos tribunais
dos Estados Unidos, este ¢ um padrio mais alto que a
aquisi¢ao de informagao suficiente para estar bastante
seguro, do ponto de vista politico ou de inteligéncia, de
que alguém ¢ um terrorista. Provas diretas das decisoes
ou ordens emitidas por lideres terroristas sao
particularmentes dificeis de serem obtidas. O
planejamento e as decisoes fisicamente dispersas dos
grupos terroristas internacionais significam que muitas
das a¢bes que conduzem a um ataque terrorista foram
executadas fora do pais em que ocorre o ataque ¢ fora
da jurisdigao dos principais investigadores.

A necessidade de cooperagao internacional para a
aplicagio do direito penal a terroristas é ébvia. Ela
envolve ndo apenas a coleta de provas para uso no
tribunal, mas também a extradi¢o ou a rendicio de
fugitivos para que estes sejam julgados no pais onde sao
acusados.

CONTROLES FINANCEIROS

O financiamento que evidentemente tornou possivel
para os perpetradores dos ataques de setembro
treinarem e viajarem 4 medida que se preparavam para a
operagao ressaltou a importincia dos esforgos para a
interdi¢ao de dinheiro terrorista. Os Estados Unidos
utilizam dois tipos de controles financeiros para
combater o terrorismo: o congelamento de ativos



pertencentes a individuos e grupos terroristas e Estados
patrocinadores; e a proibi¢ao do apoio material a
terroristas. Dinheiro também ¢é o assunto do mais
recente tratado multilateral sobre terrorismo: a
Convengao sobre a Supressio do Financiamento ao

Terrorismo, que foi aberta para assinaturas em janeiro
de 2000.

O corte dos financiamentos do terrorismo enfrenta dois
desafios principais. Uma ¢ que - apesar da importincia
do apoio financeiro para os seqiiestradores de setembro
- a maior parte do terrorismo nao precisa de
financiamento em larga escala. Menos dinheiro ¢
envolvido do que em narcdticos, tréfico de armas, e em

algumas das outras atividades criminosas internacionais.

O outro desafio é que o fluxo de dinheiro terrorista é
extremamente dificil de se rastrear. Falsos nomes de
contas, uso de intermedidrios financeiros e combinagiao
de fundos para propésitos legitimos e ilegitimos s3o a
regra. Muito dinheiro se move através de negociagoes
informais, fora de qualquer sistema bancdrio formal.

Apesar destes desafios, mais poderia ser feito para
impedir as operagdes financeiras de terroristas. O
Escritério de Controle de Ativos Estrangeiros (OFAC)
do Departamento do Tesouro oferece foco e diregao
para os esfor¢os norte-americanos neste assunto, mas a
maioria da atividade financeira, até mesmo de grupos
que tém os Estados Unidos como alvo, acontece fora da
jurisdi¢o norte-americana. A criagio por outros
governos de escritdrios semelhantes a0 OFAC e a
estreita cooperagao entre os escritdrios seriam mais um
golpe na atividade financeira dos terroristas.

PODERIO MILITAR

Muni¢oes modernas, guiadas com precisao, fizeram da
forga armada um instrumento contraterrorismo menos
cego e mais util, mas cujo uso ainda é apropriadamente
raro. Vdrios pafses usaram seu poderio militar com
graus variados de sucesso durante as dltimas trés
décadas para salvar reféns. Mais recentemente, o
instrumento militar tem sido empregado para retaliar
ataques de terroristas. Os Estados Unidos usaram suas
forgas armadas para a retaliagao que seguiu os ataques
terroristas praticados pela Libia em 1986, Iraque em
1993 ¢ Osama bin Laden em 1998.

Uma operagao militar é a mais forte a¢ao de
contraterrorismo possivel e, assim, a demonstra¢ao mais
dréstica de determinagao em derrotar os terroristas. A
principal limita¢do da forga militar é que as instalagoes
dos terroristas, ao contrério das instalagdes militares
convencionais, nao apresentam alvos grandes e fixos
que podem ser destruidos rapidamente. Com a ameaga
terrorista que agora vem mais de grupos do que de
paises, hd até menos alvos para atacar, seja para
danificar instalagdes terroristas ou para intimidar
terrorismo futuro.

As opera¢des militares norte-americanas e britinicas
iniciadas no Afeganistao em outubro vao além de
qualquer uso de for¢a militar anterior para o
contraterrorismo, de forma que elas nio constituem
apenas uma retalia¢do, mas uma tentativa de limpar a
fonte principal e o porto seguro de uma rede terrorista.
Com sua meta e escala, elas tém o potencial de causar
efeito substancialmente maior sobre o terrorismo que
qualquer uso anterior de forgas armadas. O sucesso no
Afeganistdao dependerd tanto de capitulos militares
como politicos da histéria daquele pais que ainda serdo
escritos. Porém, mesmo com sucesso no Afeganistﬁo, as
operagoes militares nao chegario diretamente as partes
da rede Al Qaeda que residem em outro lugar, e, assim,
elas devem fazer parte de um esforco de
contraterrorismo mais amplo que ird tratar desses
lugares.

INTELIGENCIA

O recolhimento e a andlise dos dados de inteligéncia
sao a ferramenta de contraterrorismo menos visfvel mas,
de alguma forma, mais importante, sendo encarada de
forma bastante justa como a "primeira linha de defesa”
contra o terrorismo. Mas este instrumento também tem
suas limitages, sendo a principal delas o fato de que as
informagdes de inteligéncia muito especificas e
necessdrias para frustrar tramas terroristas sao bastante
raras. Esse tipo de informacao ¢ dificil de ser recolhido
porque requer penetragio em grupos que sao pequenos,
suspeitam de estranhos e sio muito cuidadosos sobre a
sua seguranga operacional.

A maior parte das informagdes de inteligéncia sobre
grupos terroristas ¢ fragmentada, ambigua e
freqiientemente de credibilidade duvidosa. Sua andlise



¢, portanto, um desafio quase tao grande como sua
coleta. A contribui¢do da inteligéncia ndo ¢ tanto de
fornecer quadros abrangentes de operagoes terroristas
iminentes, mas sim um senso mais estratégico de quais
grupos representam as maiores ameagas, quais
momentos e quais regiées apresentam os maiores
perigos e que tipos de alvos e tdticas serdo
provavelmente utilizados.

As limitagoes da inteligéncia do contraterrorismo nao

significa que ela nio pode ser tida como um indicador a

prova de falhas de onde existem e nio existem ameagas.
Mas essa orientagdo que ela fornece, administrando os
riscos de terrorismo, ¢é inestimével, desde decisoes para
aumentar a seguranca local até a politica sobre
distribui¢ao de recursos de contraterrorismo, sendo
também essencial ao funcionamento de todos os outros
instrumentos de contraterrorismo.

COMO REUNIR TUDO

Os instrumentos discutidos aqui devem ser bem
coordenados. Utilizados sabiamente em conjunto, eles
produzem um todo que é maior que a soma das partes.
Se nao forem bem coordenados, eles poderao trabalhar
de maneira conflitante. O cumprimento das leis penais
pode invadir o caminho da coleta de informagées de
inteligéncia, por exemplo, e a agao militar poderia

impedir a aplicagao da lei ou a coleta de informagoes de

inteligéncia.

AGENDA DA POLITICA EXTERNA DOS EUA

Os Estados Unidos realizam coordenagio didria através
de comités de subgabinetes, emprego de pessoal em
multiplas tarefas e outros mecanismos formais e
informais concentrados no Conselho de Seguranga
Nacional e envolvendo os departamentos de Estado,
Defesa, Justica e Tesouro, as agéncias de inteligéncia e
outros elementos. As melhores logisticas para a
coordenagao contraterrorismo variarao de um governo
para outro, mas a coordenacao efetiva deveria refletir
trés principios. Um ¢ de que todos os ministérios ou
agéncias pertinentes - incluindo os responsdveis por
assuntos militares, seguranca interna, inteligéncia e
relagbes internacionais — necessitam estar envolvidos.
Segundo, a lideranga deveria vir do centro, como um
escritorio de gabinete ou equivalente ao Conselho de
Seguranga Nacional dos Estados Unidos. E terceiro, os
varios escritérios envolvidos necessitam desenvolver
habitos cotidianos de trabalhar em conjunto que se
tornardo naturais e serdo recompensados durante uma
crise.

Qualquer instrumento de contraterrorismo ¢ de dificil
utilizaggo. Utilizar todos bem em conjunto ¢ ainda mais
dificil. Mas a utilizacdo de todos € de extrema
importincia na luta contra o terrorismo.
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COMO PROTEGER OS ESTADOS UNIDOS
CONTRA O CIBERTERRORISMO

Paul Rodgers
Chefe de Unidade Assistente, Unidade de Relagoes Piiblicas e de Apoio de Campo,
Centro de Protecio da Infra-Estrutura Nacional, Agéncia Federal de Investigacoes

A GUERRA CONTRA O TERRORISMO

Com a destrui¢io das torres do World Trade Center e o
ataque ao Pentdgono no dia 11 de setembro e a
continuidade dos ataques de antraz, os Estados Unidos
entraram em uma nova era de terrorismo que tem
como alvo tanto civis como soldados em uma guerra
sem regras e nenhuma finalidade clara. Houve um
progresso constante até este ponto através de eventos
como a bomba no v6o 103 da Pan Am sobre Lockerbie,
Escécia, em 1988, o caso dos hackers de Hannover em
1989, o caso da fraude no Citibank em 1994, e o
bombardeio na cidade de Oklahoma, em 1995.

Embora os meios e fins tenham evoluido ao longo da
histéria, os elementos centrais do terrorismo - medo,
panico, violéncia e destruigio — mudaram pouco. A
medida que o mundo entra no século XXI, o
terrorismo permanece um problema irritante -
colocacgdo anacrénica das relagoes humanas como
paradoxalmente humanas e desumanas no terceiro
milénio, como era antes do comeco da histéria
registrada. Enquanto os terroristas antigamente
utilizavam atos de terrorismo geralmente como meios
para dar publicidade as suas causas, os objetivos
operacionais dos ataques mais recentes estavam
centralizados na produ¢io do maximo de destrui¢io,
vitimas e impacto.

"Embora os meios e fins tenham evoluido ao longo de histéria, os elementos centrais do terrorismo -
medo, panico, violéncia e destruicio — mudaram pouco”, afirma Paul Rodgers, do Centro de
Protegio da Infra-Estrutura Nacional da Agéncia Federal de Investigacoes. "Hoje, tremendo
potencial destrutivo cabe em pacotes facilmente transportdveis (bombas, gases téxicos e agentes
bioldgicos), e os computadores que sio conectados & Internet podem ser atacados de qualquer ponto
do globo. A necessidade de aumentar a seguranca de operagies fundamentais cresceu notadamente
nos tiltimos anos, como resultado do maior uso da informdtica para melhorar o desempenho,
maiores pressoes competitivas de desrequlamentagio e globalizagido e concentragio de operacoes em
um niimero menor de instalagoes para diminuir custos, com a conseqiiente redugio da
redundincia e capacidade de reserva’.

A DIMENSAO ELETRONICA

Hoje, tremendo potencial destrutivo cabe em pacotes
facilmente transportdveis (bombas, gases téxicos e
agentes bioldgicos) e os computadores que sao
conectados a Internet podem ser atacados de qualquer
ponto do globo. A ameaca de retaliagio efetiva contra
nagdes ¢ menor contra grupos pequenos € evasivos que
golpeiam anonimamente e nio tém nenhum territdrio
para colocar em risco.

A necessidade de aumentar a seguranga de operagoes
fundamentais cresceu notadamente nos ultimos anos,
como resultado do maior uso da informdtica para
melhorar o desempenho, maiores pressdes competitivas
de desregulamentagao e globalizagao e concentragao de
operagdes em um nimero menor de instalagdes para
diminuir custos, com a conseqiiente reducio da
redundéncia e capacidade de reserva.

O Instituto de Seguranga dos Computadores (CSI),
que administra anualmente uma Pesquisa de Seguranca
e Crimes de Informdtica com a participagao do
Esquadrao de Invasiao de Computadores da Agéncia
Federal de Investigacoes (FBI) em Sao Francisco,
informou em sua pesquisa de 2001 que os prejuizos de
186 interessados somaram aproximadamente 378
milhdes de délares. Esses prejuizos baseiam-se em sérias
falhas de seguranca dos computadores descobertas



principalmente por grandes corporagdes, agéncias de
governo e universidades.

Falhas de seguranca descobertas por interessados
incluem uma grande variedade de ataques, tais como:
acesso sem autorizagao por funciondrios, ataques por
negagao de servigo, penetragao do sistema por
estranhos, roubo de informagaes de propriedade
privada, fraudes financeiras e sabotagem de dados e
redes. Sistemas de Controle de Supervisio e Aquisi¢ao
de Dados (SCADA) sao particularmente vulnerdveis
por utilizarem a Internet para monitorar e controlar
processos em locais remotos. Essa prética ¢ empregada
em uma grande variedade de industrias, incluindo de
substancias quimicas, petroquimicas, éleo e gis,
processamento de alimentos, polpa e papel, industria
farmacéutica, de 4gua e esgoto, transporte,

administragao de energia e outras aplica¢des industriais.

As perdas financeiras obviamente nao estarao restritas
ao roubo de informag6es de propriedade privada,
fraude financeira e outros crimes. A medida que o
comércio é cada vez mais realizado online, aumentarao
as agoes civis, nas quais os pretendentes buscarao danos
causados por intrusdes de rede, baseados em teorias
legais de falta da "diligéncia devida" de acionistas,
clientes, provedores e outras vitimas inocentes.

A China e a Russia reconheceram publicamente que os
ciberataques desempenhario grande papel na "préxima
onda de opera¢des militares”. Dois oficiais militares
chineses publicaram um livro que pedia o uso de
medidas ndo convencionais, inclusive a propagagao de
virus de computador, para contrabalancar o poderio
militar dos Estados Unidos. Assim, a guerra de
informagbes chegou como conceito novo em operagdes
militares. O desafio é agora fazer com que esta arma
nio seja utilizada contra os Estados Unidos.

PCCIP

Com respeito a essas grandes e crescentes
vulnerabilidades de infra-estrutura, o presidente
Clinton criou em 1996 a Comissao Presidencial para a
Protecao de Infra-Estruturas Fundamentais (PCCIP),
para estudar as infra-estruturas fundamentais que
constituem os sistemas de apoio a vida dos Estados
Unidos, determinar vulnerabilidades e propor uma

estratégia para protegé-las. No seu relatério de 1997,

Fundagoes Criticas: Prote¢ao das Infra-Estruturas dos
Estados Unidos, a comissao apontou que a seguranga
da infra-estrutura fundamental ¢ de responsabilidade

conjunta dos setores publico e privado.

PDD 63

O relatério, implementado em 1998 através da Diretriz
de Decisao Presidencial (PDD) 63 sobre Prote¢ao de
Infra-Estruturas Fundamentais, declara que as
instalacbes federais devero ser as primeiras a adotar as
melhores praticas, administracao ativa de riscos e
melhoria dos planejamentos de seguranca, de forma a
apresentar um modelo para que a industria siga
voluntariamente. O PDD solicita a criagao de forte
parceria entre a comunidade empresarial, o Estado e os
governos locais para maximizar a alianga para a
seguranga nacional.

A diretriz também tratou da criagiao do Centro de
Protecdo das Infra-Estruturas Nacionais (NIPC) em
1998, através da transformacao do Centro de Avalia¢io
de Riscos a Infra-Estrutura e Investigacao de
Computadores no nicleo do NIPC. O NIPC
(http://www.nipc.gov) possui representantes do FBI,
dos departamentos de Comércio, Defesa, Energia e
Transporte, da Comunidade de Inteligéncia, de outras
agéncias federais e do setor privado, em esforco de
intercAmbio de informagoes sem precedentes.

A missao do NIPC ¢ descobrir, avisar, responder e
investigar invasdes de computador que ameacem infra-
estruturas fundamentais. Ela ndo s6 fornece resposta
reativa a um ataque que j4 aconteceu, mas busca
ativamente descobrir ataques planejados e emite
adverténcias antes que eles acontecam. Esta tarefa exige
a coleta e andlise de informagdes reunidas a partir de
todas as fontes disponiveis (incluindo fontes das 4reas
de fiscalizago e inteligéncia, dados fornecidos
voluntariamente e fontes abertas) e disseminagio de
andlises e adverténcias contra possiveis ataques a vitimas
em potencial, estejam elas no governo ou no setor
privado.

O Programa de Protegio da Infra-Estrutura Nacional e
de Invasio de Computadores (NIPCIP) consiste em
agentes do FBI que sdo responséveis pela investigagao



de invasoes de computador, implementando a iniciativa
fundamental de manter liga¢ao com o setor privado.
Existem cerca de 1.300 investiga¢bes pendentes no
campo, variando de atividades criminais a invasdes de
seguranca nacional. Muitos destes casos incluem
componente estrangeiro, o que requer coordenagio
intima com os adidos legais do FBI ao redor do mundo.

ISACs

A PDD 63 também lan¢ou um veiculo principal para
intercAmbio de informacaes, incentivando os donos e
operadores das infra-estruturas fundamentais a
estabelecer Centros de Andlises e Intercimbio de
Informagoes (ISACs) para reunir, analisar, selecionar e
disseminar informagoes do setor privado para a
industria e o NIPC. A decisao de se estabelecer um
centro de intercAmbio de informagoes é determinada
pelos participantes de setor privado.

Os ISACs foram estabelecidos para os setores de infra-
estrutura fundamentais de bancos e financas,
informagbes e comunicagdes, energia, execugio legal de
emergéncia e bombeiros, vias férreas e abastecimento de
dgua. O NIPC promove o compartilhamento de
informagdes com esses ISACs e incentiva o
estabelecimento de ISACs pelos setores restantes.

INFRAGARD

O Programa InfraGard é um esforgo do NIPC para
construir uma comunidade de profissionais que
possuem forte interesse na prote¢ao dos seus sistemas de
informagdo. Os sécios tém a oportunidade de
compartilhar informagées com outros sdcios, utilizar a
experiéncia do FBI em aplicacao de leis e outras
agéncias de execugio legal que participam do programa,
utilizando as capacidades analiticas do NIPC. O
InfraGard inclui representantes da inddstria privada,
institui¢es académicas e outras agéncias de governo
federais, estaduais e locais. E a maior parceria entre
governo e setor privado para protecio de infra-estrutura
do mundo. Um elemento-chave da iniciativa do
InfraGard ¢ a confidencialidade dos relatérios dos
s6cios. A maior parte das informagdes fornecidas pelo
setor privado ¢ de propriedade privada e tratada como
tal.

O NIPC planeja promover a expansio do programa
InfraGard para outros paises como a Austrélia, Canads,
Nova Zelandia e Reino Unido.

ADVERTENCIA SOBRE PRODUTOS

O NIPC envia avisos com fins especificos, que sao
adverténcias de infra-estrutura para tratar de eventos
eletronicos ou de infra-estrutura que podem ter
impacto significativo. Estes sdo distribuidos a sécios nos
setores privados e ptiblicos. O NIPC trabalha em
estreita cooperagao com a Capacitagao Federal de
Resposta a Incidentes com Computadores (Fed CIRC),
para ajudar agéncias civis federais a tratarem de suas
reagoes a incidentes com computadores e fornecer
servigos de seguranca ativos e reativos.

INICIATIVAS FUNDAMENTAIS

O papel do NIPC ¢ ainda mais fortalecido por sua
Iniciativa de Recursos Fundamentais (KAI), que
mantém um banco de dados de informacaes relativos a
ativos fundamentais dentro da jurisdi¢io de cada
escritério de campo do FBI, estabelece linhas de
comunicag¢ao com os donos e operadores de recursos
fundamentais para compartilhar informagoes e
trabalhar com eles para melhorar sua seguranga
eletronica e fisica e aumentar a coordenagio continua
na prote¢do de infra-estrutura fundamental com outras
entidades do governo federal, estadual e local. Os ativos
fundamentais relacionados no banco de dados
aumentam continuamente e, em 1° de novembro,
foram identificados 8.806 desses ativos.

TREINAMENTO

Nos tdltimos trés anos, o NIPC forneceu treinamento
para mais de 4.000 investigadores de governos federais,
estaduais, locais e estrangeiros em nove cursos de
treinamento bdsico que tratam de investigagoes
eletronicas bésicas, compreensio de sistemas
operacionais, aspectos de UNIX e roteadores Cisco.
Esses cursos sao administrados tanto na Academia do
FBI em Quantico, Virginia, como em todos os Estados
Unidos. O programa do NIPC complementa o
treinamento oferecido pela Divisao de Treinamento do
FBI, bem como os oferecidos pelo Departamento de



Defesa e pela Parceria Nacional para Treinamento
contra Crimes Eletronicos.

ALCANCE INTERNACIONAL

O FBI estabeleceu presenga internacional crescente, de
forma a aumentar a capacidade de oposi¢io a uma vasta
variedade de ameagas, incluindo o terrorismo
internacional. O FBI atualmente mantém escritérios
AttachT Legal (LEGAT) em mais de 40 paises. A
utilizagdo ativa de pessoal do FBI provou ser meio
eficaz de estabelecimento de ligagbes com o pessoal de
seguranga e inteligéncia, coordenando os recursos
investigativos do FBI quando os interesses norte-
americanos forem atacados ou ameacados.

O NIPC também mantém didlogo ativo com a
comunidade internacional, para incluir sua participagio
no Semindrio Trilateral da Cooperagio internacional
para Garantia da Informagio na Suécia e no Grupo de
Lyon (Subgrupo de Crimes de Alta Tecnologia) do G-8.
O pessoal do NIPC encontrou-se com autoridades
governamentais, tanto nos Estados Unidos como no
exterior, da Austrdlia, Canad4, Dinamarca, Franca,
Alemanbha, Israel, Japao, Noruega, Cingapura, Suécia,
Reino Unido e outras nagées no ano passado, para
discutir assuntos de prote¢ao de infra-estrutura com
seus colegas. Por fim, o Centro de Observagio do
NIPC ¢ conectado aos centros de observagio de vérios
aliados.

O pessoal do NIPC inclui funciondrios governamentais
nomeados da Australia, Canad4 e Reino Unido,
apreciando pedidos de outros aliados norte-americanos
para representa¢do do seu pessoal, a fim de ampliar a
cooperagio internacional. O papel do NIPC foi
ampliado ainda mais pela emissao de recentes ordens
executivas sobre prote¢io de informdtica e seguranca
nacional.

AGENDA DA POLITICA EXTERNA DOS EUA

ORDEM EXECUTIVA CIP
DA ERA DA INFORMAGAO

Ap6s os ataques de 11 de setembro, o presidente Bush
editou, em 16 de outubro, o Decreto 13231 sobre a
Protegao as Infra-Estruturas Fundamentais na Era da
Informagao, que criou o Gabinete Presidencial de
Prote¢ao da Infra-Estrutura Fundamental para
coordenar a protegao de sistemas de informagao que
envolvam infra-estruturas federais e cooperar com o
setor privado e governos locais na prote¢io dos sistemas
de informagio que envolvam suas infra-estruturas
fundamentais.

O decreto também estabeleceu um quadro de trinta
executivos corporativos que aconselhario o presidente
na seguranca dos sistemas de informagcao do setor
privado dos governos estaduais e locais.

CONCLUSAO

A ameaca do ciberterrorismo crescerd no novo milénio,
a medida que as posicoes de lideranca de organizagoes
extremistas estejam cada vez mais cheias de individuos
mais jovens e familiarizados com a Internet. Mais
inquietante ¢ um potencial ataque as infra-estruturas
nacionais fundamentais. Embora os Estados Unidos
ainda n3o tenham experimentado este tipo de ataque,
nao ¢ dificil de se antecipar tal ameaga a partir das
invasdes que temos visto. Os ciberataques nao
conhecem fronteiras nacionais e sio verdadeiramente
internacionais em extensio e efeito. A cooperagio
internacional e o intercAimbio de informagoes é
fundamental para que se possa responder de maneira

eficaz a esta ameaga crescente.
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MUITOS PAISES BENEFICIAM-SE DO TREINAMENTO
ANTITERRORISMO NORTE-AMERICANO

Alan O. Bigler
Diretor, Programa de Ajuda ao Antilerrorismo
Servigo de Seguran¢a Diplomdtica, Departamento de Estado dos Estados Unidos

O Programa de Ajuda ao Antiterrorismo (ATA) do
Departamento de Estado estd treinando ativamente
policiais e membros de equipes estrangeiras de
seguranca ao redor do mundo no combate, intimidagao
e solucdo de crimes terroristas em seus paises. Neste
processo, o programa estd melhorando a cooperagio
tanto bilateral como internacional na luta contra o
terrorismo.

Desde seu inicio, o ATA treinou mais de 25.000 alunos
de 117 paises diferentes, o que apresentou impacto
consideravel na batalha contra o terrorismo
internacional. Somente no ano 2000, o ATA treinou
2.741 alunos de 42 paises (administrando 117 cursos
em 20 categorias de assuntos diferentes), deu inicio a
programas em cinco novos paises, participou de 11
consultas técnicas e conferéncias, administrou cinco
avaliagbes de programas, e executou 20 avaliagoes de
necessidades. Nos préximos anos, considerando
especialmente os horriveis ataques terroristas recentes
em Nova York e Washington, o ATA sofrerd grande
expansdo de programas e estd fazendo planos para isso.

Durante o principio dos anos 1980, ap6s vérios
incidentes terroristas sérios ao redor do mundo, ficou
evidente que, em paises onde ocorreram esses
incidentes, muitas forgas policiais e de seguranga locais
nao tinham capacidade e equipamento necessdrios para
intimidar e responder de forma eficaz. Por isso, em
1983, o Congresso norte-americano autorizou o
estabelecimento de um programa especial projetado

O Programa de Ajuda ao Antiterrorismo (ATA) do Departamento de Estado treinou mais de 25.000

policiais e membros de equipes estrangeiras de seguranca de 117 paises diferentes em medidas
projetadas para combater, intimidar e solucionar crimes terroristas em seus paises. O diretor do ATA

| Alan O. Bigler diz que "neste processo, o programa estd melborando a cooperagio, tanto bilateral

como internacional, na luta contra o terrorismo".

para aumentar a capacidade antiterrorismo de paises
amigos, fornecendo treinamento e equipamento
necessdrios para intimidar e anular ameagas terroristas.

O Congtesso estabeleceu o Programa de Ajuda ao
Antiterrorismo como emenda a Lei de Ajuda ao
Exterior de 1961, que prevé seu mandato legislativo e
atribui a responsabilidade pela sua administragao a
Agéncia de Seguranca Diplomadtica (DS) do
Departamento de Estado.

Os agentes da DS que sdo os oficiais federais de
aplicagio da lei juramentados, servem como Oficiais de
Seguranga Regional (RSO) em Embaixadas norte-
americanas e outras missoes diplomdticas ao redor do
mundo. Nesta fungao, eles sao responsiveis pela
seguranca do pessoal e das instalagdes norte-americanas
dentro do terreno da Embaixada e por assegurar a
seguranga do pessoal além de suas paredes, inclusive
todos os cidadaos norte-americanos que podem viajar
ou visitar aquele pais. Para tratar destas
responsabilidades, o RSO deve estabelecer e manter
fortes contatos e relagoes de trabalho com os
funciondrios de seguranca do pais anfitrido, que detém
a tarefa de fornecer protecio externa e apoiar a
embaixada norte-americana e seu pessoal, de acordo
com protocolos diplomdticos estabelecidos hd muito
tempo. Onde houver brechas nas capacitagoes de um
pais, o ATA pode oferecer ajuda especializada.



A AVALIAGCAO DE NECESSIDADES
E O PRIMEIRO PASSO

A pedido da Embaixada, e com o consentimento do
Departamento de Estado e do pais anfitrido, o ATA
enviard uma equipe de peritos no assunto para realizar
extensa avalia¢do das necessidades da policia e forgas de
seguranca do pafs. Selecionando peritos de agéncias de
aplicagdo da lei federais, estaduais e mesmo locais, o
ATA envia equipes que irdo fornecer um olhar critico as
unidades de seguran¢a fundamentais da nagio anfitria e
suas unidades de aplicagao de leis. Ao conduzir uma
visita de avaliagao das necessidades, os peritos se
rednem freqiientemente com funciondrios de alto
escaldo do governo e da policia, visitam vérias unidades,
falam com membros da policia, e observam
demonstragoes de capacidades para determinar o tipo
de treinamento e equipamento de que o pais necessitard
para enfrentar sua ameagca terrorista especifica.

A equipe de avaliagio considera cinco 4reas bdsicas que
s30 consideradas fundamentais na defesa de qualquer
nagio contra o terrorismo. Coletivamente, eles
estabelecem um modelo para a determinagao da
capacidade de um pais em deter e responder aos ataques
terroristas. Em linhas gerais, este modelo envolve a
capacidade do governo de:

1 Fazer cumprir a lei, preservar a paz e proteger a vida e
a propriedade;

1 Proteger suas liderangas nacionais, a estabilidade e as
fungodes do governo e seu corpo diplomdtico
residente, incluindo o dos Estados Unidos;

1 Controlar suas fronteiras internacionais;

1 Proteger sua infra-estrutura fundamental; e

1 Administrar crises que tenham implica¢bes nacionais.

Ao retornarem, os peritos produzem um relatério que ¢
apresentado 4 comissdo de treinamento para revisao.
Além disso, ¢ desenvolvido um plano completo para o
pais, que esboga um programa especifico de cursos de
treinamento e equipamentos para aquele pais.

A ajuda especifica é projetada para satisfazer as
necessidades identificadas em uma série de disciplinas
de policia e seguranca internas. Este programa de ajuda
destina-se a melhorar as capacidades funcionais da
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policia, supervisio de nivel médio, lideranga e
administragao de alto nivel

TREINAMENTO EM CATEGORIAS
FUNCIONAIS

Essencialmente, o treinamento do ATA ¢ dividido em
quatro categorias funcionais distintas: Prevengio de
Crises, Administragao de Crises, Resolucao de Crises e
Investigagoes. Cada uma destas quatro categorias
contém vdrios cursos. O treinamento na categoria de
Investigagoes, por exemplo, ¢ fornecido por varios
cursos especializados, dois dos quais sao Investigagoes
Pés-Explosoes e Investigagoes de Cenas de Crimes de
Terrorismo, enquanto o treinamento na categoria de
Resolugio de Crises pode ter a forma de curso de
negociagoes de reféns.

A parte central de um treinamento antiterrorismo ¢é
fornecido na forma de cursos altamente especializados,
ministrados nos Estados Unidos ou em alguns dos
vérios locais de treinamento do ATA. A duragao dos
cursos varia de duas a cinco semanas, dependendo do
assunto. Normalmente, o tamanho das turmas nao
excede 24 alunos. Instrutores profissionais ministram
cursos com interpretagao simultinea no idioma do pais
por intérpretes altamente experientes. Além disso, os
materiais do curso sao traduzidos no idioma e alfabeto
nativos, proporcionando aos estudantes materiais de
referéncia que eles podem reter para uso futuro apds o
seu retorno.

Além do pacote padrio de cursos disponiveis, o ATA
também fornece treinamento especializado, consultas e
ajuda consultiva para lidar com ameagas significativas
de seguranga. Com base em necessidades especificas e
graves, esta ajuda encontra-se freqiientemente na forma
de administra¢do policial, administragdo e
planejamento, treinamento de instrutores policiais,
seguranga judicial, modernas técnicas investigativas e de
entrevistas.

O ATA também fornece quantidades limitadas de
equipamento especializado. A maioria desse
equipamento ¢ relacionada aos cursos providos. Aos
estudantes que assistem ao curso de disposi¢ao de
bombas, por exemplo, so fornecidas determinadas



ferramentas seguras durante o treinamento, com as
quais eles voltam para casa. Além disso, onde hd uma
necessidade séria, e quando houver verbas disponiveis, o
ATA ¢ autorizado a fornecer equipamento especializado
para tal finalidade. Embora esteja atualmente limitado
em sua extensdo, o ATA espera ampliar seu programa
de concessao de equipamentos no futuro, para satisfazer
as necessidades especificas das nagbes participantes.

DIREITOS HUMANOS

O registro de direitos humanos de um pais é elemento
fundamental para a participagao no ATA. De acordo
com a Lei de Leahy, as Agéncias de Democracia,
Direitos Humanos e Trabalho do Departamento de
Estado participam na determinagio da elegibilidade
para participagdo de um determinado pais. A ajuda
pode ser suspensa se o registro do pais de praticas de
direitos humanos cair abaixo de padroes aceitdveis. As
embaixadas norte-americanas selecionam de maneira
criteriosa os candidatos ao treinamento, para assegurar
que ninguém que desrespeite os direitos humanos ou
nenhum funciondrio envolvido em priticas corruptas
possa assistir ao treinamento. Além disso, a instru¢ao de
ATA incorpora e enfatiza valores e préticas de direitos
humanos em seus cursos, ensinando tratamento
moderno e humanitdrio de suspeitos e membros do
publico em geral encontrados durante operagoes
policiais.

NOVAS INICIATIVAS
Anti-seqiiestros

Em resposta a um problema disseminado de seqiiestros
para obtencio de resgates na Colémbia e em virios
outro paises latino-americanos, o ATA estd
desenvolvendo um completo programa de treinamento
anti-seqiiestro. O novo programa de treinamento serd
iniciado com um curso de gerenciamento de incidentes
de seqiiestros, que trard instrutores especializados com
grande experiéncia no campo para instruir as forgas de
seguranga de um pafs, policias e agéncias
governamentais sobre como lidar com um incidente de
seqiiestro para resgate. O ATA prevé que haverd muito
interesse neste tipo de treinamento.
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Seguranca de Oleodutos

Com respeito a preocupagdes expressas por varios paises
da Asia Central, o ATA est4 desenvolvendo um curso
que ensinard seguranga de oleodutos. Considerando os
vastos recursos petroliferos da regido e a necessidade de
uma rede extensa de oleodutos para exportagao, os
governos dessa regiao estao cada vez mais preocupados
com sua seguranca. O ATA espera ter um curso piloto
disponivel brevemente, para ajudéd-los a aprofundar suas
preocupagoes.

Contengao de Armas de Destrui¢ao em Massa (WMD)

Uma nova e importante drea de treinamento do ATA
trata dos problemas de administra¢ao de um ataque
terrorista utilizando armas quimicas, biolégicas ou
materiais radioativos, conhecidos como armas de
destrui¢ao em massa (WMD). Esses ataques
apresentam problemas significativos que s3o novos,
diferentes, e de extensio muito maior que os incidentes
terroristas que envolvem armas convencionais.

Foram desenvolvidos e implementados cursos para
treinar equipes estrangeiras de "reagao imediata” -
policiais, bombeiros, paramédicos e pessoal do setor de
emergéncia — para lidar com as complicagoes
relacionadas a reagbes a ataques terroristas que utilizem
substancias quimicas, armas bioldgicas ou radioativas.
Esse tipo de ataque pode ser mais mortal que os grandes
caminhoes-bomba de 1998, que destruiram as
embaixadas norte-americanas na Africa Oriental, e os
recentes ataques ao World Trade Center em Nova York
e ao Pentdgono. O programa de "reagao imediata" do
ATA espelha o programa doméstico do Governo norte-
americano. Conforme as possibilidades, o treinamento
e 0 equipamento serdo idénticos aos fornecidos as
equipes de reagio imediata dos Estados Unidos.

Financiamento do Terrorismo

O programa do ATA, trabalhando com peritos em
outras agéncias, inclui programas de desenvolvimento
para auxiliar os funciondrios estrangeiros a conterem o
financiamento de terroristas. Nos dltimos anos,
organizagdes terroristas internacionais vém utilizando



cada vez menos Estados participantes para o seu
financiamento e outros apoios materiais. Porém, muitos
destes grupos fundaram organizacoes beneficentes e
assistenciais como fachadas, através das quais buscam
contribuigdes de pessoas que acreditam que elas sirvam
a propdsitos legitimos. Alguns grupos terroristas
também operam negdcios legitimos como companhias
de fachada, para levantar dinheiro ou facilitar
transferéncias. Um curso projetado para ensinar os
investigadores a localizarem, seguirem e relacionarem
grupos terroristas aos seus fundos foi desenvolvido e
apresentado a um dado pais de teste em julho de 2001.
Esse curso piloto foi muito bem recebido e devera estar
disponivel para todos os interessados.

Resultados e Impacto do ATA

O treinamento do ATA fornece a policia e forgas de
seguranga locais participantes estrutura de oficiais
treinados, familiares com os valores e pensamentos
norte-americanos, nos quais o Escritério Regional de
Seguranca e outros funciondrios norte-americanos
podem confiar em tempos de crise. O treinamento do
ATA também mereceu aumento de confianca e, em
troca, o profissionalismo dos alunos que passaram pelo
treinamento. Em muitos paises, programas de
acompanhamento determinaram que estes funciondrios
ndo s6 tiveram sua habilidade e confian¢ca aumentadas,
mas também avangaram além dos seus colegas em
promocgao e graduacio, devido ao conhecimento e
treinamento que obtiveram no treinamento do ATA.

AGENDA DA POLITICA EXTERNA DOS EUA
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Além de proporcionar aos alunos individuais excelente
treinamento, hd numerosos exemplos em que o
treinamento do ATA frustrou diretamente ou
solucionou diversos incidentes terroristas ou crimes de
grandes proporgoes. Por exemplo, em um dado pais, a
policia treinada pelo ATA, utilizando as técnicas
aprendidas durante o treinamento de Vigilancia e
Detecc¢ao, prenderam dois terroristas com uma bomba
perto da casa de um juiz. Em outro, uma equipe
policial com treinamento ATA de reagio a crises foi
utilizada no paldcio presidencial de um determinado
pais durante um golpe de Estado, frustrando a
derrubada do governo. Em outro, um diplomado do
curso do ATA em Administragio de Crises Policiais foi
chamado para reagir a uma situagao de crise em uma
boate que fora atacada com um saldo de 13 mortos e
numerosos feridos. Esse oficial afirmou que o
treinamento do ATA em administragdo de crises foi
fundamental para a sua habilidade em controlar o
panico subseqiiente e a confusao da situagio.

Contato com o ATA
Para saber mais sobre o ATA, o escritério de programas
opera seu préprio Web site na Internet, que pode ser

encontrado no endereco
heep://www.diplomaticsecurity.org.
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COMENTARIOS

TERRORISMO E CONTRATERRORISMO
APOS O DIA 11 DE SETEMBRO

Bruce Hoffinan
Vice-presidente e diretor de Assuntos Externos

Escritdrio de Washington, Corpora¢ido RAND

A enormidade e a natureza repentina dos ataques suicidas simulténeos do dia 11 de setembro
obscurecem tudo o que haviamos observado anteriormente - individualmente ou em conjunto, afirma
Bruce Hoffman, vice-presidente e diretor do escritério da RAND em Washington. "Isso pede,
inquestionavelmente, reagio proporcional de determinagio e atengio sem precedentes como as agoes
que observamos hoje tanto nos Estados Unidos como no exterior, bem como uma reagio que também
utilize a vasta gama de formiddveis ferramentas a nossa disposi¢io - diplomdticas, militares e

A . n
economzicas.

OS ATAQUES DE 11 DE SETEMBRO
EM CONTEXTO

Até 11 de setembro, um total de ndo mais que talvez
1.000 americanos haviam sido mortos por terroristas
neste pais ou no exterior desde 1968 - ano marcado
pelo advento da era moderna de terrorismo
internacional, quando a Frente Popular para a
Liberagao da Palestina (PFLP) seqiiestrou um voo da El
Al no dia 23 de julho. Para colocar os eventos daquele
trigico dia em contexto, até os ataques ao World Trade
Center e o Pentdgono, nenhuma operagao terrorista
havia matado mais de 500 pessoas de uma vez.'
Qualquer que seja a medida, a enormidade e a natureza
repentina dos ataques suicidas simultineos daquele dia
obscurecem tudo que haviamos visto anteriormente -
individualmente ou em conjunto. Assim sendo, apenas
por esta razao, o 11 de setembro exige nada menos que
uma reconfiguragao da nossa idéia sobre terrorismo e
sobre como nds nos preparamos e organizamos para
combaté-lo. Essa mudanca estd amplamente justificada
pelo conjunto sem igual de capacidades operacionais
evidente nos ataques trigicos daquele dia: demostrando
um nivel de planejamento, profissionalismo e
habilidade raramente vistos na ampla maioria dos
terroristas e movimentos terroristas conhecidos.? Entre
as caracteristicas mais significativas da operagao,
encontram-se:
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extensio e dimensoes ambiciosas;

=

=

coordenagio e sincronizagio perfeitas;

—

profissionalismo e habilidade que mantiveram uma
operagdo tao grande em segredo; e

=

dedicacio e firme determinagio dos 19 seqiiestradores
de aeronaves que, de boa vontade, mataram a si
proprios, os passageiros e as tripula¢bes das quatro
aeronaves que eles tomaram e as milhares de pessoas
que visitavam o World Trade Center e o Pentdgono e
que ali trabalhavam.

O significado dos incidentes de 11 de setembro, do
ponto de vista operacional terrorista, ¢ que ataques
simultineos - utilizando métodos mais prosaicos e
meios claramente convencionais de ataque (como
carros-bomba, por exemplo)- sdo relativamente
incomuns. Por razées nio muito conhecidas, os
terroristas nao empreendem tipicamente essas operagoes

1. Cerca de 440 pessoas morreram em um incéndio causado deliberadamente por
terroristas em um cinema de Abadan, Ir3, em 1979.

2. Esta ndo ¢ uma visio especificamente norte-americana em reagao aos atordoantes e
trégicos eventos de dois meses atrds. Um velho amigo e colega, que é um dos
especialistas em contraterrorismo em Israel e que possui longa experiéncia militar
governamental e académica, por exemplo, estava completamente chocado com os
ataques de 11 de setembro - especificamente, sua coordenagdo, ousadia e mortalidade -
e observou: "Nunca poderia imaginar que os terroristas pudessem fazer ou fizessem
isso" (conversa telefonica, 17 de setembro de 2001). Também me lembro de uma
conversa com um chefe superior de brigada da ativa altamente condecorado e operador
de inteligéncia das Forcas Armadas do Sri Lanka que explicou certa vez, de forma muito
detalhada, as "dificuldades de até mesmo obter-se sucesso em um ataque terrorista
significativo” (conversa, Batticola, Sri Lanka, dezembro de 1997) - que dird nos quatro
seqiiestros suicidas de aeronaves e colisdes orquestradas que aconteceram no dia 11 de
setembro.



coordenadas. Esta era, sem duvida, nao uma escolha,
mas um reflexo das limitagoes logfsticas e outras
limita¢bes organizacionais que a maior parte dos grupos
terroristas nao consegue superar. De fato, esta foi uma
das razdes pelas quais ficamos tao chocados pelos
ataques sincronizados nas embaixadas americanas em
Nairobi e Dar es Salaam h4 trés anos. A orquestragio
daquela operagao, juntamente com o nimero
extraordinariamente alto de mortos e vitimas,
destacava-se de maneira compardvel, até 11 de
setembro, a pouquissimas outras agdes terroristas:
trazendo a Bin Laden tanto renome quanto infimia por
muito tempo.

Durante a década de 90, talvez s6 um outro incidente
terrorista (presumivelmente isolado) demonstrou essas
mesmas caracteristicas de coordenagio e alta
mortalidade: as séries de ataques que aconteceram em
Bombaim em marc¢o de 1993, onde cerca de uma dizia
de carros-bomba simultineos atingiu a cidade, matando
quase 300 pessoas e ferindo mais de 700.° De fato, além
dos ataques na mesma manha, em outubro de 1983,
aos quartéis da Marinha dos Estados Unidos em
Beirute e a um quartel de pdra-quedistas franceses nas
imediagoes, e do assassinato de lord Mounbatten e do
ataque com minas por controle remoto a tropas
britAnicas em Warrenpoint, Irlanda do Norte, quase
simultineos pelo IRA em 1979, ¢ dificil recordar
muitos outros incidentes significativos que indiquem
essa pericia de opera¢do, coordenagio e sincronizagao.

ONDE ERRAMOS AO NAO PREVERMOS
OS ATAQUES DE 11/09

Da mesma forma, fomos induzidos a acreditar que
ataques simultineos em massa, de forma geral, e aqueles
de potencial tao devastador como vimos em Nova York
e Washington no dia 11 de setembro estavam além da
capacidade da maioria dos terroristas - incluindo
aqueles diretamente ligados ou associados a Osama bin
Laden. Os trdgicos eventos daquele dia de setembro
demonstram como essas suposi¢oes eram
profundamente descabidas. A esse respeito, nés talvez
tenhamos superestimado o significado de nossos
sucessos passados (ao impedirmos, por exemplo a maior
parte das operagdes terroristas de Bin Laden entre os
ataques a bomba nas embaixadas em agosto de 1998 ¢ o
ataque de novembro de 2000 ao navio USS Cole) e a
prépria incompeténcia e propensao a erros por parte
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dos terroristas (por exemplo, a tentativa frustrada de
entrada de Ahmad nos Estados Unidos pelo Canadd em
dezembro de 1999). Realmente, mais impressionante e
perturbador ¢ o fato de que havia provavelmente vérios
fatores comuns no planejamento desses ataques e do
ataque de novembro de 2000 contra o USS Cole em
Aden; o que sugeria capacidade operacional multipla e
capacidade organizacional para coordenar ataques
multiplos, em grande escala, de uma s6 vez.

Também se concentrou muita atencio exclusivamente
na ameaga comum dos carros e caminhdes-bomba
contra edificios, ou nas ameagas mais exdticas e
incomuns, envolvendo armas bioldgicas, quimicas ou
ciberataques. As suposi¢oes implicitas de muito de
nossos cendrios de planejamento contra ataques em
larga escala eram que estes envolveriam germes ou
agentes quimicos, ou seriam o resultado de ataques
eletronicos difundidos em infra-estruturas
fundamentais e que qualquer incidente convencional
ou menos extenso simplesmente pudesse ser tratado
simplesmente através do planejamento contra a ameaga
mais catastréfica. Isso deixou uma abertura
dolorosamente vulnerdvel em nossas defesas
antiterrorismo, em que uma tatica tradicional e
comprovada - como seqiiestros de linhas aéreas - era
negligenciada a favor de outras ameagas menos
convencionais e as conseqiiéncias da utilizagao de uma
aeronave como uma arma suicida pareciam ter sido
completamente esquecidas.

Em retrospecto, pode-se afirmar que o ataque com gés
sarin no metrd de Téquio em 1995 e as nove tentativas
de utilizagao de armas bioldgicas pela Aum nio
deveriam ter tido influéncia dominante em nosso
pensamento antiterrorista, mas sim o seqiiestro em
1986 de um voo da Pan Am em Karachi, no qual se
afirma que a intengdo dos terroristas era de fazé-lo cair
no centro de Tel-Aviv, e o seqiiestro de um avido de
passageiros da Air France em 1994 na Argélia por
terroristas pertencentes a0 Grupo Armado Islamico
(GIA) que, de maneira similar, planejavam fazer cair o
avido cheio de combustivel e passageiros no coragio de
Paris. A ligao, portanto, no ¢ que nds necessitamos ser

3. Célia W Dugger, "Vitimas do Terror em Bombaim de 1993 Conscientes dos
motivos americanos”, New York Times, 24 de setembro de 2001

4. Brian Michael Jenkins, "Terrorismo Internacional: Um Novo Tipo de Conflito", in
David Carlton e Carlo Schaerf (eds.), Terrorismpo Internacional e Seguranca Mundial
(Londres: Croom Helm, 1975), p4g. 15.



oniscientes de maneira fantasiosa, mas sim que
precisamos poder reagir a um amplo espectro
tecnolégico de ataques potenciais.

Nés também haviamos nos conformado por muito
tempo - e s6 recentemente comegamos a questionar e
debater essa nogao - de que os terroristas estavam mais
interessados em publicidade do que em matar e,
portanto, nao tinham necessidade nem interesse em
grandes ndmeros de pessoas. Por décadas, houve a
crenga geral da observagio que Brian Jenkins tornou
famosa em 1975, de que "terroristas sao um bando de
gente assistindo ¢ um bando de gente ouvindo e nem
tantas pessoas assim mortas".* Mesmo com os eventos
de meados da década de 80 — quando diversos grandes
ataques com carros e caminhdes-bomba foram feitos
contra alvos diplomdticos e militares norte-americanos
no Oriente Médio (resultando na morte, em uma
ocasiao, de 241 fuzileiros) — muitos analistas nao
sentiram a necessidade de revisar esses argumentos. Em
1985, Jenkins, um dos observadores mais perspicazes e
agudos deste fendmeno, afirmou novamente que
"simplesmente matar muitas pessoas raramente foi um
objetivo terrorista. . . Os terroristas operam com o
principio da for¢a minima necesséria. Eles acham
desnecessdrio matar muitos, desde que matar alguns
seja o suficiente para seus propdsitos”.’ Os eventos de
11 de setembro comprovam que essas nogoes sao agora
pensamentos otimistas, quando nio perigosamente
anacronicos. Naquele dia, Bin Laden notadamente
limpou a pedra da sabedoria convencional sobre os
terroristas e o terrorismo e, ao fazé-lo, iniciou uma nova
era de conflitos, mais sangrenta e destrutiva do que
antes.

Por fim, o préprio Bin Laden reescreveu a histéria do
terrorismo e provavelmente do periodo pds-Guerra Fria
- que ele encerrou quase solitariamente no dia 11 de
setembro. Em um tempo em que as forgas de
globalizagdo, unidas com determinismo econémico,
pareciam haver submergido o papel do lider carismdtico
individual de homens sob forcas mais poderosas e

5. Brian Michael Jenkins, A Probabilidade do Terrorismo Nuclear (Santa Ménica, CA:
Corporagio RAND, P-7119, julho de 1985), pég. 6.
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impessoais, Bin Laden langou-se habilmente (admitida
e inadvertidamente com nossa ajuda) como um Davi
contra o Golias norte-americano: um homem que
resiste 4 dnica superpoténcia do mundo e é capaz de
desafiar seu poder e diretamente ameagar seus cidaddos.
Para seus seguidores, Bin Laden provou ser o homem
lenddrio certo no lugar certo e no momento certo, que
detém a visao, recursos financeiros, habilidades
organizacionais e talento para autopromogao, para unir
as linhas discrepantes de fervor islimico, devogao
mugulmana, e inimizade geral para com o Ocidente em
uma formidével forga global.

O QUE PRECISA SER FEITO

O conceito de proporcionalidade governa hd muito
tempo a politica contra-terrorista norte-americana. Seus
proponentes norte-americanos discutiram, e nossos
diversos aliados ao redor do mundo esperavam que a
rea¢ao militar norte-americana fosse compativel com o
ataque terrorista que a provocou. Assim, em 1986,
quando o regime de Kadafi foi relacionado ao
bombardeio de uma discoteca em Berlim ocidental
freqiientada por soldados norte-americanos, os Estados
Unidos retaliaram com ataques aéreos dirigidos contra
objetivos militares libios em Tripoli e Benghazi -
incluindo os quartéis onde vivia Muammar Kadafi - em
tentativa de eliminar o préprio lider libio. De forma
semelhante, em 1998, quando Bin Laden foi
identificado como o arquiteto dos bombardeios em
massa de caminhdes sobre as embaixadas norte-
americanas no Quénia e na Tanzinia, os Estados
Unidos langaram quase 100 misseis de cruzeiro contra
seus campos de treinamento no Afeganistio - também
com esperangas de matd-lo - bem como sobre uma
fébrica farmacéutica supostamente ligada a Bin Laden e
que se acreditava estar fabricando armas quimicas no
Suddo. Dois norte-americanos haviam perdido suas
vidas no ataque a discoteca e outros doze em Nairdbi.
No dltimo caso, a reagao pode ter sido insuficiente.
Mas nossa situagao nao deixa espago para discussoes.

Conforme afirmado anteriormente, a enormidade e a
natureza repentina dos ataques suicidas simultdneos do
dia 11 de setembro obscurecem tudo o que haviamos



visto antes - individualmente ou em conjunto. Isso
pede, inquestionavelmente, uma reagio proporcional de
determinagio e atengdo sem precedentes como as agoes
que observamos hoje, tanto nos Estados Unidos como
no estrangeiro, bem como uma reagio que também
utilize a vasta gama de formiddveis ferramentas a nossa
disposicao - diplomdticas, militares e econémicas.
Enquanto muita atengdo ¢ atualmente centralizada nas
opcoes militares que sio exercidas no sul da Asia, elas
$30 0 tinico instrumento que os Estados Unidos podem
manter na luta contra o terrorismo. Nossos esfor¢os
necessitam ser coordenados de maneira completa,
continua e prolongada. Eles exigirdao compromisso,
vontade politica e paciéncia. Necessitam ter metas
realistas e nao aumentar indevidamente ou criar falsas

AGENDA DA POLITICA EXTERNA DOS EUA
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expectativas. E, finalmente, eles necessitam evitar
medidas de seguranca fisicas cosméticas ou do tipo
"bem estar" que contribuem apenas tangencialmente,
quando muito, para o aumento da seguranga nacional e
internacional.

Concluindo, deve-se afirmar que a luta contra o
terrorismo nunca estard encerrada. Da mesma forma,
nossa busca de solu¢oes e aproximagoes novas deve ser
igualmente continua, inflexivel e proporcional 2 ameaga
apresentada por nossos adversirios em inovagao e

determinagio

As opinides expressas neste artigo sio as do autor e nio refletem, necessariamente,
as opinides ou politicas do governo dos Estados Unidos.
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ANTRAZ E TERRORISMO EM MASSA: O QUE VEM A SER A
AMEACA DE BIOTERRORISMO DEPOIS DO 11 DE SETEMBRO?

Jason Pate
Pesquisador-Associado Sénior e Gerente, Projeto Antiterrorismo de Armas de Destrui¢do em Massa
Instituto de Estudos Internacionais de Monterey

INTRODUGAO

Os ataques terroristas sem precedentes do dia 11 de
setembro e as séries subseqiientes de ataques com antraz
trouxeram uma nova era de terrorismo nos Estados
Unidos. Embora tenha havido anteriormente ataques
terroristas relativamente grandes nos Estados Unidos,
como o bombardeio de Oklahoma em 1995, a
coordenagdo, planejamento e escala dos ataques de 11
de setembro demonstram que o terrorismo de
destrui¢do em massa chegou 4 pétria norte-americana.

O bioterrorismo nao ¢ sequer um fendmeno novo na
histéria norte-americana. Em 1984, uma seita de uma
cidade pequena do Oregon usou salmonela para
contaminar bufés de salada, num esforgo para
influenciar uma elei¢ao local. A seita, que escolheu um
agente incapacitante no lugar de um letal, obteve
sucesso ao fazer 751 pessoas adoecerem, mas ninguém
morreu. Em 1994 e 1995, quatro homens, todos sécios
de um grupo extremista antigovernamental do
Minnesota, denominado Conselho de Patriotas, foram
as primeiras pessoas condenadas pela posse de um
agente biolégico para uso como arma pela Lei
Antiterrorismo para Armas Bioldgicas de 1989. Os
homens adquiriram a toxina de proteina ricina que é
derivada de graos de mamona, possivelmente para usar
contra funciondrios federais e locais de aplicagao da lei.
Embora o plano do Conselho de Patriotas nunca tenha
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As tendéncias terroristas durante os iiltimos quinzge anos indicam que redes internacionais com
unides fracas, motivadas principalmente por ideologias religiosas que querem vitimas em massa, estio
substituindo os terroristas mais ‘tradicionais’, cuja motivagio principal é politica", afirma Jason Pate,
pesquisador assistente sénior do Instituto de Estudos Internacionais de Monterey. "Estas tendéncias
ameagadoras sugerem potencial de ataques em massa e, como agentes bioldgicos podem ser usados para
esse fim, o potencial para o bioterrorismo em massa pode vir a calhar.”

sido levado a cabo, o grupo foi fortemente influenciado
por ideologias de extrema direita da Identidade Crista,
semelhantes 2 ideologia que influenciou Timothy
McVeigh.

Embora tanto o bioterrorismo como o terrorismo
convencional em larga escala representassem ameagcas
para os Estados Unidos antes do dia 11 de setembro, os
eventos dos dltimos dois meses demonstraram que pode
estar ocorrendo um grande avango nas téticas
terroristas. "As tendéncias do terrorismo nos os tltimos
15 anos indicam que redes internacionais com unides
fracas e motivadas principalmente por ideologias
religiosas que querem vitimas em massa estao
substituindo os terroristas mais 'tradicionais’, cuja
motivagdo principal é politica — como a criagao de uma
patria ou a busca de justica contra a opressio do Estado
atingido. Essas tendéncias ameagadoras sugerem o
potencial para ataques em massa e, como agentes
bioldgicos podem ser usados desta maneira, o potencial
para o bioterrorismo em massa pode vir a calhar.

Este artigo analisa o contexto histérico dos ataques
atuais com antraz, analisando a situagao atual sob um
ponto de vista. Em seguida, exploramos por qué os
Estados Unidos sao tao vulnerdveis a este tipo de
terrorismo e incluimos recomendagdes de politicas para
lidar com essas vulnerabilidades.



OS ATAQUES ATUAIS COM ANTRAZ

Apesar de centenas de trotes com antraz desde 1998, os
recentes ataques de antraz sao um evento sem
precedente. Nunca antes na histéria norte-americana
um agente de guerra biol6gico foi utilizado na guerra
ou em época de paz contra norte-americanos. Nio é
nenhuma surpresa que o antraz seja o agente escolhido,
tanto do ponto de vista técnico como politico. No lado
técnico, o antraz ¢ o protdtipo do agente de armas
biolégicas - ¢ relativamente fécil de ser produzido,
extremamente virulento, e a infeccao nao é contagiosa,
portanto, a erupgao nao ird além dos diretamente
afetados. E, principalmente, o antraz forma esporos
dsperos quando exposto a tensdes ambientais, e esses
esporos facilitam seu processamento e transformagio
em arma.

Do ponto de vista politico, desde 1995 concentrou-se
muita aten¢ao nos altos circulos politicos e na midia ao
antraz. Na segunda metade dos anos noventa, havia
grandes rumores de que o Iraque, Unido Soviética,
posteriormente a Russia e a Africa do Sul haviam criado
extensos programas de armas biolégicas que inclufam o
trabalho com antraz. Além disso, o programa militar
norte-americano de vacinagio contra o antraz gerou
extensas controvérsias sobre sua seguranga, que no foi
comprovada em nenhum experimento clinico. Por fim,
a divulgada prisao de um extremista de direita em 1998
pela suspeita de posse de antraz - ele possuia apenas a
anticorpo inofensivo da vacina contra o antraz - abriu
as portas para centenas de trotes de antraz por todo o
pais entre 1998 e 2001. Durante todo o periodo entre
1995 e 2001, milhares de relatérios académicos, da
imprensa e do governo tratavam da vulnerabilidade dos
Estados Unidos ao terrorismo biolégico, talvez
enfatizando aos potenciais terroristas nao s que os
Estados Unidos nio estavam preparados para lidar com
o bioterrorismo, mas também que o povo norte-
americano estava aterrorizado com esta possibilidade.

Diversos assuntos s3o importantes para o entendimento
da ameaca bioterrorista apds 11 de setembro, incluindo
a determinagao de quem usou o antraz e por qué eles o
utilizaram. A qualidade do antraz utilizado nos recentes
ataques foi uma questao de discussao. Claramente, o
antraz foi processado com técnicas relativamente
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sofisticadas, e hd indica¢bes que foram adicionados
aditivos quimicos para fazer com que os esporos fossem
mais eficazes. Estes detalhes técnicos parecem apontar
para o envolvimento de um pais nos ataques. Porém,
permanecem mais perguntas do que respostas. Sem
saber quem perpetrou os ataques, ¢ muito dificil
preparar-se para o futuro. Os responsdveis tém
fornecimento limitado de antraz ou tém capacidade de
produgdo continua?

Talvez até mesmo mais importante seja a motivagio dos
atacantes. Até aqui, os ataques nao foram projetados
para afetar nimeros grandes de pessoas e foram
acompanhados por cartas de adverténcia identificando a
ocorréncia do ataque e qual era o agente envolvido.
Além disso, as cartas nao representam um sistema de
entrega eficaz - muito poucas pessoas foram afetadas.
Ataques futuros em larga escala podem nao vir com tais
indicadores claros. Para maximizar as vitimas, os
atacantes de antraz nao anunciariam que um incidente
teria acontecido. Ao contrério, as pessoas comegariam a
exibir sintomas e morreriam, com o sistema de satide
publica necessitando identificar a ocorréncia do ataque,
quando provavelmente seria muito tarde para salvar
muitas vitimas.

Em suma, os recentes ataques com antraz ocorreram em
contexto histérico. Embora nio tenham precedentes,
eles necessariamente nao deveriam vir como surpresa.
Felizmente, os ataques tém sido muito limitados, mas
existe potencial para propagagdo de aerossol em escala
muito maior, o que resultaria em grande nimero de
vitimas

POR QUE OS ESTADOS UNIDOS SAO
VULNERAVEIS AO BIOTERRORISMO
EM MASSA

Os Estados Unidos s3o uma sociedade vasta e aberta,
que por sua prépria natureza ¢, em geral, vulnerdvel ao
terrorismo. As fronteiras dos Estados Unidos sao
abertas, tanto para mercadorias, como para pessoas, 0
transporte interestadual ¢ virtualmente livre e nunca
houve uma boa razao para se implementar mudangas.
Dentre a série de ameagas terroristas - caminhoes-
bomba, passando por seqiiestro de avides, ataques com
antraz até a epidemia de variola — que poderiam causar



vitimas em massa, os Estados Unidos talvez sejam
menos capazes de lidar com o bioterrorismo. Embora
medidas de seguranga possam ser implementadas em
aeroportos para eliminar a possibilidade de uma
repeti¢ao do 11 de setembro, e estruturas que
representam alvos potenciais possam tornar-se menos
vulnerdveis aos ataques convencionais, nio hi nenhuma
solu¢ao rdpida e direta ao problema do bioterrorismo.

Uma das razoes pelas quais os Estados Unidos sao tao
vulnerdveis ao bioterrorismo ¢ que sucessivos governos
locais, estaduais e federais do pais permitiram que o
sistema de satide publica americano se deteriorasse nas
tltimas trés décadas. Apés campanhas bem sucedidas
de erradicagao de doengas patogénicas, o advento de
antibiéticos poderosos e o surgimento de uma classe
média e alta altamente sauddveis, a saide publica nos
anos setenta nio parecia ser grande prioridade em uma
era de cortes or¢amentérios. Hoje, o sistema de satdde
publica dos Estados Unidos quase nao tem dinheiro,
pessoal e outros recursos suficientes para administrar
assuntos cotidianos, muito menos para crises resultantes
de causas naturais ou bioterrorismo. Os Estados Unidos
simplesmente nao tém capacidade de administrar a
erupgao de uma doenga que afete centenas ou milhares
de pessoas.

Em nivel internacional, hd muito poucas ferramentas
eficazes contra a ameaga bioterrorista. A Convengao de
Armas Biolégicas e Toxinas (BWC) de 1972 é o
principal tratado internacional que regulamenta as
armas biolégicas. Existem outros mecanismos, como o
Grupo da Austrélia, que tentam fornecer diretrizes para
exportagoes de tecnologia relacionada a produgio de
armas bioldgicas. Mas o Grupo da Australia tem poder
de execugao limitado e n3o inclui certas preocupagoes
importantes. Além disso, o Grupo s6 limita
equipamentos de grande capacidade; ele nio trata da
possibilidade de produgio clandestina em pequena
escala. O préprio BWC nio aplica regime de verificagao
e, embora um rascunho de protocolo tenha sido
submetido 2 Conferéncia dos Estados Membros do
BWC este ano, os Estados Unidos recusaram-se a
assinar o documento, suspendendo efetivamente o
trabalho de aumento da capacidade do tratado para
fazer com que suas cldusulas sejam cumpridas. Uma
Conferéncia de Revisao do BWC estd marcada para
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novembro de 2001, embora nio esteja certo se haverd
mais algum progresso para um acordo de verificagao.

No entanto, mesmo com a assinatura dos Estados
Unidos e um protocolo concluido, ndo se sabe se a
BWC poderi fazer algo na luta contra o bioterrorismo,
além de ajudar a implementar e fortalecer a legislagao
internacional contra armas bioldgicas. Realmente, o
texto do tratado nio trata de terrorismo mas tem seu
foco na ameaca por parte de paises.

Em nivel de politica nacional, os conceitos de deten¢ao
e politicas externas que eram tao tteis durante a Guerra
Fria ndo se aplicam a ameaca do bioterrorismo.
Quando o adversdrio for uma rede resistente e evasiva
de operagdes enigmdticas completamente dedicada a
sua causa, ¢ quase impossivel projetar uma estratégia de
reacdo. Os terroristas raramente possuem propriedades
atingfveis, financeira ou militarmente. Os esforgos para
congelar ativos financeiros dos terroristas sao impedidos
pela imensidao do sistema bancdrio internacional e,
somente em casos em que Estados estejam apoiando os
terroristas, ¢ possivel encontrar um alvo militar. Todas
as tentativas de destruicio da infra-estrutura da Al
Qaeda sao louvdveis e os Estados Unidos deverao
continuar procurando os perpetradores dos ataques de
11 de setembro. Mas ¢ fundamental recordarmos que
estes esforcos tém um alcance limitado.

Em suma, a vulnerabilidade dos Estados Unidos ao
bioterrorismo, a falta de meios internacionais eficazes, e
conceitos enraizados de politica externa de Guerra Fria
fazem com que a ameaga do bioterrorismo seja
excessivamente complexa e desafiadora.

RECOMENDAGOES DE POLITICAS

As politicas para tratar da ameaga bioterrorista situam-
se em trés categorias amplas: tratamento do terrorismo
em geral, rea¢io a um incidente de bioterrorismo de
massa especifico e maximizagao de todas as opgoes
internacionais disponiveis.

Os Estados Unidos deverao continuar a utilizar todos
os meios 4 sua disposi¢ao para eliminar a ameaca
terrorista da Al Qaeda e de organizagbes relacionadas.
Isso inclui aumentar o custo do patrocinio ao



terrorismo, de tal forma que os terroristas nao possam
operar facilmente; maximizar as operagdes de
inteligéncia dirigidas contra o terrorismo e deixar claro
que o terrorismo ¢ inaceitdvel, de forma a intimidar
ataques futuros. Além disso, os Estados Unidos devem
trabalhar estreitamente com seus parceiros
internacionais para coordenar esfor¢os que reduzam a
ameaca das armas biolégicas. A seguranga serd
aumentada se os tabus contra armas biolégicas forem
fortalecidos e a comunidade internacional trabalhar em
conjunto para lidar com a ameaga.

Ha4 limites ao que os Estados Unidos podem fazer em
escala nacional e internacional para lidar com o
bioterrorismo. Portanto, os politicos deverao aceitar o
fato de que ¢ impossivel eliminar completamente a
ameaga terrorista ou a ameaca do bioterrorismo.
Portanto, ¢ de extrema importincia que os Estados
Unidos se preparem para detectar um incidente de
bioterrorismo e reagir a ele. Isso inclui medidas para:

1 Melhorar imediatamente o sistema de satde publica.
Isso inclui aumento dos financiamentos e recursos
que permitiro ao sistema de sadde piblica aumentar
sua capacidade.
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1 Designar e implementar uma extensa rede de
vigilancia para erup¢oes de doengas.

=

Conectar todos os grandes provedores de Internet e
criar centros de informagoes online que servirao como
depésito central de informagoes sobre doengas. Dados
em tempo real permitirdo aos funciondrios de satide
monitorar a sadde publica e identificar
acontecimentos criticos antes que eles se tornem
incontroldveis.

=

Melhorar a capacidades dos laboratérios, de forma
que um ndmero maior deles possam identificar
doengas patogénicas, utilizando procedimentos
unificados que também necessitardo ser
desenvolvidos.

=

Educar e informar todos os provedores de servigos de
sadde para que reconhecam os sintomas e sinais de
erupgoes suspeitas.

(As opinides expressas neste artigo sio as do autor e nio
refletem, necessariamente, as opinides ou politicas do
Governo dos Estados Unidos.)
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A ENTREGA DE TERRORISTAS PARA A JUSTICA
SOB O ESTADO DE DIREITO

Peter Raven-Hansen
Professor pesquisador de Direito da Earl Glen Weston
Faculdade de Direito George Washington

A histéria de Estados policiais sem lei deixa pouca
divida sobre como alguém deveria reagir a um ataque
terrorista. O governo declararia uma emergéncia
nacional para invocar novos poderes e medidas de
"emergéncia". Localizando secretamente j4 muitos
cidaddos, a policia ampliaria a vigildncia na busca pelos
atacantes. Eles prenderiam rapidamente suspeitos,
testemunhas potenciais e talvez também criticos e
dissidentes. Os presos seriam colocados em isolamento
e possivelmente torturados para que falassem. Por fim,
as autoridades decidiriam secretamente primeiro quem
¢ culpado (ou quem deveria ser chamado de culpado) e
depois anunciariam o julgamento em espetdculos,
seguidos de execug¢ao ou longos periodos de prisao.
Uma resposta sem lei seria rdpida e aparentemente
eficiente porque poderia ser decidida pessoalmente por
um ou mais homens cujas ordens sao "lei" para seus
subalternos.

Os Estados Unidos reagiram aos ataques terroristas com
as mesmas ferramentas da justiga criminal: vigilancia,
prisdo, detengdo e julgamento. Mas, em um Estado
regido pela lei em lugar de ordens pessoais, estas
ferramentas nio sao feitas pelo presidente Bush e seus
conselheiros. Elas foram autorizadas por leis
previamente existentes na Constitui¢ao dos Estados
Unidos, na legislagao promulgada pelo Congresso e por
regulamentagoes do Executivo. Além disso, com poucas
excegdes, os Unicos "poderes de emergéncia norte-
americanos" sio aqueles concedidos ao presidente por
leis que o Congresso tenha aprovado previamente, e
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A entrega de terroristas a justi¢a sob o Estado de Direito é um processo lento, incomodo e ineficiente”
diz o professor Peter Raven-Hansen, da Faculdade de Direito George Washington. No entanto, os
Estados Unidos continuam a aplicar as regras do Direito na investigacio e indiciamento na guerra
global contra o terrorismo. "Os Estados Unidos reagiram aos ataques terroristas com as mesmas
[ferramentas da justica criminal: vigilincia, prisio, detengio e julgamento.”

nao aqueles que ele concede a si mesmo por considerar
necessdrios. Caso as ferramentas fornecidas pela lei
sejam muito lentas e incémodas para lidar com a
ameaca terrorista, elas devem ser modificadas através de
um processo legislativo pablico, nio através de uma
ordem presidencial.

VIGILANCIA

A Constitui¢io dos Estados Unidos protege as pessoas
contra "buscas e apreensoes irracionais”. Para ser
razodvel, uma busca - seja ela feita fisicamente na casa
ou eletronicamente por grampo ou outras
interceptagdes de comunicagio - normalmente deve ser
aprovada previamente por um juiz independente contra
provas que demostrem que hd motivos para se acreditar
que serdo encontradas provas de um crime. Evidéncias
obtidas em violagdo a estes padroes podem ser
descartadas no tribunal. Mas a Suprema Corte norte-
americana reconheceu que a coleta de informagoes
relativas a inteligéncia de seguranga ¢ diferente da coleta
de provas de um crime, em parte porque ¢ necessario
prevenir a espionagem ou o terrorismo e nio apenas
solucionar crimes ji executados. O Congresso aprovou
entdao uma lei que permite que juizes independentes
autorizem a vigilancia, com o propdsito de coletar
informagoes de inteligéncia estrangeira contra menor
demonstragao de probabilidades. O governo necessita
apenas demonstrar que hd uma causa provével para se
acreditar que o alvo da vigilancia é um agente
estrangeiro ou terrorista internacional.



Essa vigilancia de inteligéncia estrangeira j4 estava
sendo feita antes dos ataques de 11 de setembro nos
Estados Unidos, e realmente ja havia produzido provas
cruciais contra os terroristas que foram finalmente
julgados pelos bombardeios das embaixadas norte-
americanas na Tanzinia e no Quénia em 1998. Mas a
lei de antes de 11 de setembro também restringiu um
pouco a vigilincia. Jornais norte-americanos informam,
por exemplo, que, antes de 11 de setembro, o governo
nio pode prestar as demonstragdes necessdrias para
obter vigilancia de um dos homens que agora sao
suspeitos de participar dos ataques de 11 de setembro.
Além disso, a lei de vigilancia estrangeira de antes de 11
de setembro era tecnologicamente obsoleta em alguns
aspectos. Ela se aplicava principalmente a grampos de
telefone tradicionais e nao servia adequadamente para
e-mail e outros meios de comunicagio desenvolvidos
ap6s a criagdo da lei.

O governo Bush buscou entao mudangas na lei do
Congresso ap6s 11 de setembro. Como o processo
legislativo norte-americano ¢ publico, assim foi o
debate resultante no Congresso e nos meios de
comunica¢io de massa norte-americanos. Os defensores
da privacidade resistiram a muitas das mudangas
pretendidas pelo governo e os proponentes de maior
seguranga as promoveram. No fim, algumas concessdes
foram feitas na nova lei que amplia a vigilancia de
seguranca. Ainda assim, a lei estd longe de promover a
vigilancia irrestrita que nds esperarfamos de um Estado
ditatorial. Um juiz independente deve ainda aprovar a
vigilincia de seguranga, ele deve ser destinada a agentes
internacionais ou terroristas internacionais, com
protecio especial para cidadaos norte-americanos em
muitos casos, e ainda nao serve para qualquer fim.

PRISAO E DETENGAO

Nas primeiras sete semanas de sua investigagao sobre os
ataques de 11 de setembro, a Agéncia Federal de
Investigagoes deteve mais de 1.100 pessoas. Mas a
Constitui¢o dos Estados Unidos protege as pessoas de
"deten¢ao" injustificada - prisao e deten¢do - bem como
de busca injustificada. Nao hd nenhuma lei que permita
"detenc¢do preventiva" geral - deter uma pessoa
indefinidamente para impedi-la de cometer um crime
no futuro - com exce¢io de estrangeiros inimigos em

caso de guerra. A policia somente pode deter alguém
para questionamentos em caso de suspeita razodvel de
que ele estd ou esteve envolvido em atividade criminosa
e somente pode deté-lo temporariamente antes de
acusi-lo de um crime.

A detengao da maioria das 1.100 pessoas esteve dentro
desse padrao, mas nio porque havia suspeitas razodveis
de que estivessem envolvidos no ataque de 11 de
setembro. Em vez disso, eles estavam presos por
suspeita de cometerem o que o procurador geral norte-
americano chama de "cuspir na calgada": crimes
menores, tais como violacoes de trinsito, uso de falsas
identidades ou fraudes com cartdo de crédito. A prisio
sem fianga para pessoas suspeitas de tais crimes menores
¢ incomum; mesmo a condenagio para esses crimes no
resulta em nenhuma sentenca de prisao.
Conseqiientemente, as prisdes por crimes secunddrios
foram tema de intenso debate na midia, e os defensores
das liberdades civis insistiram que o governo realmente
teria embarcado em uma politica sem precedentes e
legalmente controversa de detengio preventiva para
combater a ameaca do terrorismo.

Outros 200 detentos sao estrangeiros sobre os quais hd
suspeitas razodveis de haverem violado a sua condi¢io
de imigracao nos Estados Unidos, estendendo, por
exemplo, seus vistos de estudante. Antes de 11 de
setembro, porém, pessoas suspeitas de "extensoes”
secunddrias nunca ficavam detidas por um periodo
maior que o necessdrio enquanto esperavam pelos
procedimentos de imigragao. A detengio prolongada
desses estrangeiros na investiga¢io do 11 de setembro
também foi criticada como detengao preventiva.

N3o obstante, hd uma diferenga essencial entre a prisao
irrestrita em massa de suspeitos e dissidentes que
esperarfamos em um estado ditatorial sem lei e as
detengoes relacionadas ao 11 de setembro. Ocorre que
o governo norte-americano foi obrigado por lei a
justificar suas aten¢des publicamente, mesmo que suas
justificativas tenham sido criticadas. Além disso, os
detentos tém os direitos da lei norte-americana
enquanto estiverem detidos. Um detento tem o direito
de chamar um advogado e, caso seja acusado de um
crime, ele tem o direito a um advogado as custas do
governo. O Departamento de Justi¢a afirmou que cada



detento foi informado desse direito, embora ainda
existam perguntas sobre até que ponto foi fécil para os
detentos exercitarem esse direito. Os detentos também
tém direito de protecio contra danos fisicos durante a
sua deten¢do. Ninguém ainda queixou-se de maneira
séria sobre a violagao desse direito.

Sob o Estado de Direito, geralmente ¢ melhor alterar a
lei quando ela nao estiver mais cumprindo as
necessidades sociais do que perverté-la, quanto mais
infringi-la. De fato, o procurador-geral solicitou ao
Congresso autoridade para deter uma pessoa
indefinidamente caso tenha razao para acreditar que ela
seja terrorista ou estaria prestes a cometer atos de
terrorismo. Apesar da emergéncia terrorista, o
Congresso rejeitou esse pedido, duvidando que essa
expansao de autoridade para detencdo fosse necessdria
ou constitucional. Em lugar disso, ele concedeu nova
mas limitada autoridade de deter estrangeiros durante
periodos curtos antes de iniciar processos de imigragao
contra eles.

JULGAMENTO

A Constitui¢ao dos Estados Unidos garante grande
ndimero de direitos importantes a uma pessoa acusada
de um crime. Primeiro, e talvez mais importante, ele
tem o direito a um julgamento veloz e publico. Ele tem
o direito de confrontar as testemunhas e ver as provas
contra ele. Ele tem direito a um advogado as custas do
governo. Ele tem o direito de solicitar que um juari de
cidadaos comuns imparciais decida se as provas
demonstram sua culpa "além de ddvida razodvel". Por
fim, ele tem o direito de ver qualquer prova que o
governo considere poder demonstrar a sua inocéncia.

Estes direitos foram concedidos aos terroristas julgados
nos tribunais dos Estados Unidos pelo bombardeio ao
World Trade Center em 1993, pelo bombardeio em
Oklahoma em 1995 e pelos bombardeios as embaixadas
em 1998. No dltimo caso, por exemplo, os advogados
dos réus - acusados juntamente com Osama bin Laden
como membros da Al Qaeda - obtiveram sucesso
durante uma julgamento de cinco meses, tendo
algumas das acusagoes retiradas e algumas provas contra
eles descartadas do tribunal. Nao obstante, apSs ouvir
205 testemunhas, o juri considerou, além de divida
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razodvel, que os acusados eram culpados pelo
bombardeio as embaixadas norte-americanas.

Apesar da total histéria de sucessos do governo no
indiciamento de terroristas, porém, ela nio transcorreu
sem problemas. Uma grande desvantagem do
julgamento de terroristas ¢ que algumas das provas
contra eles (as quais eles tém acesso) podem ter sido
obtidas de fontes e métodos secretos de inteligéncia. A
revelagio destas provas pode destruir essas fontes e
métodos. Em uma acusagio de terrorismo, por
exemplo, o governo necessitou revelar provas obtidas
através da interceptagio eletronica de uma comunicagao
da Al Qaeda. Pouco tempo depois da revelagao, a rede
teria deixado de utilizar aquele canal de comunicagio e
a fonte de inteligéncia foi perdida.

A solugdo dbvia para esse risco - manter as provas fora
do alcance do terrorista acusado e de seus advogados - ¢
proibida pela legislagao norte-americana. Em
procedimentos de imigragao nao-criminosa para
remover terroristas estrangeiros suspeitos dos Estados
Unidos, o governo tentou utilizar provas secretas
quando era necessério proteger fontes e métodos de
inteligéncia. Porém, esse uso de provas secretas também
pode ser ilegal. Pelo menos trés tribunais de segunda
instincia rejeitaram decisdes de imigragao nesses casos
com base no fato de que o uso de provas secretas viola o
direito dos estrangeiros ao procedimento legal devido e
garantido pela Constitui¢ao. Mas essa orienta¢o nio
determina se ¢ permitido ao governo utilizar provas
secretas em outras partes do pais, e a Suprema Corte —
que poderia decidir essa questao para o pais inteiro —
ainda nao o fez.

Conseqiientemente, antes de 11 de setembro, alguns
membros do Congresso propuseram uma lei que teria
proibido as autoridades de imigra¢do de utilizarem
provas secretas. Apds 11 de setembro, o apoio para essa
lei, pelo menos temporariamente, evaporou. Os
tribunais necessitam continuar decidindo caso a caso se
provas secretas podem ser utilizadas em procedimentos
de imigracio, até que a Suprema Corte ou o Congresso
resolva a questao.



CONCLUSAO

A entrega de terroristas 2 justica sob o Estado de
Direito é um processo lento, incomodo e ineficiente.
Pode ser até mesmo um processo mal sucedido, se as
provas essenciais forem excluidas por terem sido obtidas
por meio de vigilancia ilegal, se o governo decidir que
ndo pode arriscar a revelagao de fontes e métodos de
inteligéncia, ou se a prova nao demonstrar culpa além
da duvida razodvel (embora demonstre que ¢ mais
provével que aquele acusado nio seja culpado).
Entretanto, como afirmou a Suprema Corte certa vez,
ao decidir pela libertagao de um terrorista que havia
sido julgado ilegalmente durante a Guerra Civil:
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O poder de castigo s6 ¢ [disponivel] pelos meios que as
leis estabeleceram para aquele propésito e, se forem
ineficazes, hd imunidade contra o castigo, nao importa...
quanto ... os crimes tenham chocado o ... pafs, ou
colocado a sua seguranga em risco. Pela prote¢ao da lei,
os direitos humanos estdo assegurados; retire-se esta
protecio e eles estardo & mercé de maus governantes ou

do clamor de pessoas entusiasmadas.

Em sua luta pela prote¢io contra os terroristas, os

Estados Unidos nunca desistirao da protegio da lei.

(As opinides expressas neste artigo sio as do autor e nio refletem,
necessariamente, as visoes ou politicas do Governo dos Estados Unidos.)
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RESUMOS FACTUAIS

TERRORISMO INTERNACIONAL:
REFENS NORTE-AMERICANOS

O Escritério de Contraterrorismo, chefiado pelo
embaixador Francis X. Taylor, coordena todos os
esforcos do Governo norte-americano no sentido de
melhorar a cooperagio contraterrorismo com governos
estrangeiros. O coordenador chefia a Grupo de
Trabalho Interagéncias para o contraterrorismo e as
forcas-tarefas antiterrorismo do Departamento de
Estado para coordenar reagoes a grandes incidentes
terroristas internacionais que estao em andamento. O
coordenador detém grande responsabilidade pelo
desenvolvimento, coordenagio e implementagao da
politica norte-americana contraterrorismo.

POLITICA NORTE-AMERICANA
CONTRATERRORISMO

1 Primeiro, nio fazer nenhuma concessio a terroristas e
nao promover nenhum acordo;

1 Segundo, levar os terroristas a justica pelos seus
crimes;

1 Terceiro, isolar e pressionar os paises que patrocinam
o terrorismo para forgd-los a mudar de
comportamento; e

1 Quarto, ampliar a capacidade contraterrorismo dos
paises que trabalham com os Estados Unidos e
necessitam de ajuda.

O governo dos Estados Unidos nao fard nenhuma
concessao a terroristas que tenham como reféns
funciondrios ou cidadaos norte-americanos. Nao pagard
resgate, nao libertard prisioneiros, nao mudard suas
politicas nem aceitard outros atos que possam
incentivar mais terrorismo. Ao mesmo tempo, os
Estados Unidos utilizarao todos os recursos apropriados
para garantir o retorno seguro de cidados norte-
americanos que sao mantidos como reféns por
terroristas. O seqiiestro de reféns estd definido nas leis
internacionais (Convencao Internacional Contra o
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Seqiiestro de Reféns, adotada em 17 de dezembro de
1979) como a captura ou detengdo e ameaga de morte,
agressdo fisica, ou a continuidade da deten¢ao de uma
pessoa para compelir um terceiro a fazer ou deixar de
fazer qualquer ato como condi¢io explicita ou implicita
para a libertagao da pessoa capturada ou detida.

Aceita-se internacionalmente que os governos sio
responséveis pela seguranca e bem-estar de pessoas
dentro de suas fronteiras. Atento as ameagas terroristas
e as falhas de seguranca publica em muitas partes do
mundo, os Estados Unidos desenvolveram programas
aprimorados de seguranga pessoal e fisica para pessoal
norte-americano e estabeleceu acordos de cooperagao
com o setor privado norte-americano. Também
estabeleceu programas de assisténcia bilateral de
contraterrorismo e relagdes muito préximas de
aplicagio de leis com virios paises, para ajudar na
prevencio de incidentes terroristas ou resolvé-los de
forma que negue aos perpetradores os beneficios das
suas agoes.

Os Estados Unidos também buscam processos judiciais
€ punig¢do para os terroristas e criminosos que vitimam
o governo dos Estados Unidos ou seus cidadaos e
utilizardo todos os métodos legais com estes fins,
incluindo a extradigdo. A politica e as metas norte-
americanas sdo claras e o governo dos Estados Unidos
ird promové-las ativamente, isoladamente ou em
COOperagao com outros governos.

O governo dos Estados Unidos acredita que o
pagamento de resgate ou outras concessdes a terroristas
pela troca da libertagio de reféns aumenta o risco de
que outros sejam levados. Sua policia rejeita, portanto,
todos os pedidos de resgate, trocas de prisioneiros e
negociagbes com terroristas em troca da libertagao de
reféns. Ao mesmo tempo, os Estados Unidos farao uso
de todos os recursos, incluindo contato com
representantes dos seqiiestradores, para obter a
libertagao dos reféns.



Os Estados Unidos solicitam veementemente as
empresas ¢ cidaddos norte-americanos que nao paguem
resgate. O pais acredita que boas préticas de seguranga,
despesas com seguranca relativamente modestas, e
cooperagio intima ininterrupta com as embaixadas e
autoridades locais podem reduzir o risco dos norte-
americanos que vivem em ambientes de grande ameaga.

O governo dos Estados Unidos estd preocupado com o
bem-estar de seus cidadios, mas nao pode apoiar
pedidos para que os governos anfitrides violem suas
proéprias leis ou abdiquem das suas responsabilidades
normais de aplicacio de leis. Por outro lado, caso a
organizagio empregadora ou empresa trabalhe de perto
com as autoridades locais e siga a politica norte-
americana, as representagoes diplomdticas dos Estados
Unidos podem engendrar esforcos ativos para levar o
incidente a uma conclusio segura. Isso inclui o
fornecimento de servicos administrativos razodveis e, se
desejado pelas autoridades locais e pela organizagao
norte-americana, participagao total em sessoes de
estratégia. Pedidos de ajuda técnica ou de experiéncia
para o governo dos Estados Unidos serao avaliados caso
a caso. A extensio total da participagao do governo dos
Estados Unidos deve aguardar anélise de cada conjunto
especifico de circunstincias.

Caso uma organizagao privada norte-americana ou
empresa busque a libertagao de reféns pagando resgate
ou pressionando o governo anfitrido para concessoes
politicas, os postos de Servigos Estrangeiros dos Estados
Unidos limitarao sua participagao a servigos
administrativos bdsicos, tais como facilitar contatos
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com funciondrios do governo anfitrido. O governo
anfitrido e a organizagio privada ou cidaddo norte-
americano devem entender que, se desejarem seguir um
caminho de resolu¢ao de reféns diferente da politica do
governo dos Estados Unidos, eles o fazem sem
aprovagio ou cooperagao deste tltimo. O governo dos
Estados Unidos nao pode participar do
desenvolvimento e implementa¢io de uma estratégia de
pagamento de resgate. Porém, as representagdes
diplomiticas dos Estados Unidos podem manter
contato discreto com as partes para impulsionar o
desenvolvimento.

Segundo a lei norte-americana atual 18 USC 1203 (Ato
para a Preven¢ao e Castigo do Crime de Seqiiestro de
Reféns, editada em outubro de 1984 como
implementagio da conven¢ao da ONU sobre seqiiestro
de reféns), a captura de um cidadao norte-americano
como refém em qualquer lugar do mundo ¢ crime, bem
como qualquer agao de tomada de reféns em que o
governo dos Estados Unidos seja alvo ou o seqiiestrador
seja um cidadao norte-americano. Estes atos estao
sujeitos, portanto, a investigagao da Agéncia Federal de
Investigagoes e indiciamento pelas autoridades norte-
americanas. A¢bes adotadas por pessoas ou entidades
privadas que tenham o efeito de ajudar e cooperar com
a tomada de reféns, ocultar seu conhecimento das
autoridades ou obstruir sua investigagao, podem estar

violando a lei norte-americana.

Fonte: Escritério do Coordenador do Contraterrorismo, Departamento de Estado
dos Estados Unidos.
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TERRORISMO PATROCINADO PELO ESTADO E
ORGANIZACOES TERRORISTAS ESTRANGEIRAS

A designagao de Estados patrocinadores do terrorismo
pelos Estados Unidos — e a imposigao de sangoes — ¢
um mecanismo para isolar na¢des que utilizem o
terrorismo como meio de expressao politica. A politica
dos Estados Unidos busca pressionar e isolar Estados
patrocinadores para que eles renunciem ao uso do
terrorismo, encerrem seu apoio aos terroristas e levem-
nos a justiga por seus crimes passados.

Cuba, Ira, Iraque, Libia, Coréia do Norte, Sudao e Siria
continuam sendo os sete governos que o secretdrio de
Estado dos Estados Unidos designou como Estados
patrocinadores do terrorismo internacional.

A lista de grupos terroristas a seguir ¢ apresentada em
duas se¢des. A primeira se¢io relaciona os 28 grupos
designados pelo secretdrio de Estado no dia 5 de
outubro de 2001 como Organizagoes Terroristas
Estrangeiras (FTOs), de acordo com a segao 219 da Lei
de Imigragao e Nacionalidades e a emenda 4 Lei de
Antiterrorismo e Pena de Morte Efetiva de 1996. As
designagdes trazem conseqiiéncias legais:

1 E ilegal fornecer fundos ou outro apoio material a
uma FTO designada.

1 Podem ser negados vistos aos representantes e certos
s6cios de uma FTO designada ou estes podem ser
expulsos dos Estados Unidos.

1 Instituigdes financeiras norte-americanas devem
bloquear os fundos de FTOs designadas e seus
agentes, devendo informar o bloqueio ao
Departamento do Tesouro dos Estados Unidos.

A segunda segdo relaciona outros grupos terroristas que
estavam ativos em 2000. Nao estao incluidos grupos
terroristas cujas atividades apresentavam extensao
limitada no ano 2000.
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I. ORGANIZAGOES TERRORISTAS
ESTRANGEIRAS DESIGNADAS

1. Organizagao Abu Nidal (ANO)

. Grupo Abu Sayyaf (ASG)

3. Grupo Islimico Armado (GIA)

. Aum Shinrikyo (Aum)

5. Patria e Liberdade Basca (ETA)

. Al-Gama'a al-Islamiyya (Grupo islimico, IG)
. HAMAS (Movimento de Resisténcia islimico)
. Harakat ul-Mujahidin (HUM)

. Hezbollah (Festa de Deus)

10. Movimento Islimico do Uzbequistao (IMU)
11. al-Jihad (Jihad Islamica Egipcia)
12. Kahane Chai (Kach)
13. Partido dos Trabalhadores do Curdistao (PKK)
14. Tigres da Libertagao Tamil Eelam (LTTE)
15. Organizac¢ao Mujahedin-e Khalq (MEK)
16. Exército de Libertagao Nacional (ELN)- Colombia
17. Jihad Islamica da Palestina (PIJ)

18. Frente de Libertacao da Palestina (PLF)

19. Frente Popular para a Libertagao da Palestina
(PFLP)



20. Comando geral — PFLP (PFLP-GC)
21. Al Qaeda
22. IRA Real (RIRA)

23. Forgas Armadas Revolucionarias da Coldmbia

(FARC)
24. Nucleos Revoluciondrios (antiga ELA)

25. Organizagao Revoluciondria 17 de Novembro (17

de Novembro)

26. Exercito Revoluciondrio de Libertagao Popular

(DHKP/C)
27. Sendero Luminoso, SL

28. Forgas/Grupo Unido(s) de Autodefesa da
Colémbia (AUC-Autodefensas Unidas de Colémbia)

Critérios Legais para a Designagao

1. A organizagio deve ser estrangeira.

2. A organizagio deve estar envolvida em atividades
terroristas conforme definido na Se¢io 212(a)(3)(B)
da Lei de Imigragio e Nacionalidade.

3. As atividades da organizacio devem ameacar a
seguranga de cidaddos norte-americanos ou a
seguranga nacional (defesa nacional, relagoes
internacionais ou interesses econdmicos) dos Estados

Unidos.

AGENDA DA POLITICA EXTERNA DOS EUA

1. OUTROS GRUPOS TERRORISTAS
Brigada Alex Boncayao (ABB)

Exército de Libertagao de Ruanda (ALIR)

Exército Republicano Irlandés de Continuidade
(CIRA)

Grupo de Resisténcia Anti-Fascista Primeiro de

Outubro (GRAPO)

Exército Republicano Irlandés (IRA)
Jaish-e-Maomé (JEM) (Exército de Maomé)
Lashkar-e-Tayyiba (LT) (Exército dos integros)
Forga Voluntiria Legalista (LVF)

Novo Exército do Povo (NPA)

Voluntérios Laranjas (OV)

Pessoas Contra os Gingsters e Drogas (PAGAD)
Defensores de Maos Vermelhas (RHD)

Frente Revoluciondria Unida (RUF)

Fonte: Relatério anual "Padyées de Terrorismo Global 2000", Relatério
Bianual "Organizagbes Terroristas Estrangeiras" (FTOs) 2001, Escritdrio do
Coordenador de Contraterrorismo, Departamento de Estado dos Estados Unidos.
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GUIA PARA LEITURAS ADICIONAIS

Terrorismo: Avaliacdo da Ameaca, Politicas e Medidas de Combate
NOTA DE ARTIGO

Cotter, Michael W. TRACKING DOWN THE
TERRORISTS: REGIONAL ALLIES HAVE THEIR
OWN AXES TO GRIND (Rastreando os Terroristas:
Aliados Regionais tém seus Préprios Machados para
Amolar) (American Diplomacy, vol. 6, n° 4, outono de
2001, http://www.unc.edu/depts/diplomat/
articles/cotter_track/cotter_track.html)

O autor, ex-embaixador na republica da Turcoménia,
discute vdrios assuntos sobre a coalizio antiterrorismo

formada apds os ataques terroristas de 11 de setembro. Ele
observa que muitos dos vizinhos do Afeganistio na Asia
Central (entre eles Israel, Russia, Ira, India e Quirguistio)
forneceram algum tipo de apoio aos Estados Unidos e 2
coalizdo, mas questiona seus motivos. Ele sugere que as
muitas pautas ocultas entre os aliados dos Estados Unidos
possam fazer da "busca aos terroristas" uma tarefa
complexa. Cotter explica que uma lideranca politica forte
e continua, bem como uma politica de diplomacia
organizada e concentrada, serd necessdria para de manter a
coalizdo coesa ¢ cooperativa.

Jones, Curtis E- TERRORISM: ITS CAUSE AND
CURE (Terrorismo: Sua Causa e sua Cura) (American
Diplomacy, vol. 6, n° 4, outono de 2001,
heep://www.unc.edu/depts/diplomat/articles/jones_
terrorism/jones__terrorism.html)

Jones, diplomata de carreira, sugere que os Estados Unidos
podem ser culpados por provocarem os atos terroristas,
devido & preocupagio do pais com a ampliagio dos
interesses nacionais através de sua politica externa. Ele
afirma que os Estados Unidos deverdo lutar para conseguir
um equilibrio entre seu interesse nacional, por um lado, e
a moralidade e o consenso da comunidade internacional,
por outro. Jones define o terrorismo como "um mal

necessdrio”, & medida que é um veiculo para expressar
injustia, mas explica a necessidade de restringir as
atividades terroristas tratando-se de necessidades humanas
basicas e reivindicagoes, em lugar de "responder a bombas
com bombas". O artigo recomenda que o foco deveria ser
colocado sobre a redugdo da violéncia politica, seja ela
considerada ilegitima, como o terrorismo, ou legal, como
aquela administrada por governos.

39

Weiss, Aaron  WHEN TERROR STRIKES, WHO
SHOULD RESPOND? (Quando o terror ataca, quem
deve reagir?) (Parameters, vol. 31, n° 3, outono de 2001,
pags. 117-133)

Neste artigo, o autor avalia a melhor reagio a ataques
terroristas contra os Estados Unidos. A organizagio,
disciplina e cultura orientada para missées do exército
norte-americano fizeram dele tradicionalmente a primeira
escolha para politicos que buscam a¢do imediata em uma

crise. No entanto, a dependéncia exagerada dos militares
em um ataque terrorista poderia diminuir sua capacidade
de lutar em seu papel principal de combater em guerras e,
assim, aumentar a ameaca terrorista aos Estados Unidos.
Weiss considera as agéncias locais a melhor reagdo para
um ataque terrorista, suplementadas por bom
planejamento, treinamento e equipamento. Levando em
conta os ataques terroristas aos Estados Unidos em 11 de
setembro, as opinides do autor sdo oportunas, 2 medida
que sdo decretadas politicas, estruturas e confiscos de
contraterrorismo. Este artigo estd disponivel na Internet,
no endereco: htep://carlisle-
www.army.mil/usawc/Parameters/0lautumn/weiss.htm.

Laqueur, Walter POSTMODERN TERRORISM
(Terrorismo pés-moderno) (Foreign Affairs, vol. 75, n° 5,
setembro/outubro de 1996,
http://www.foreignaffairs.org/Search/document_briefings.
asp?i=19960901FAEssay4222 .xml)

O historiador Walter Laqueur acredita que o ambiente
contemporaneo oferece multiplicidade estonteante de
terroristas, grupos e seitas terroristas potenciais. Até agora,
os tetroristas eram em grande parte os nacionalistas e
anarquistas, bem como os extremistas de esquerda ¢
direita. Mas, na era atual, afirma Laqueur, o terrorismo

encontrou inspirago renovada pelos usudrios da pura
violéncia. Ele afirma que a histéria indica que o terrorismo
possui, na maior parte das vezes, pouco impacto poh’tico e
que, quando surte algum efeito, é o contrério do
pretendido. Ele observa que ¢ provivel que 99 dentre 100
tentativas terroristas falhem, mas "a tnica bem sucedida
acarreta muito mais vitimas, poderd causar mais danos
materiais, e poderd causar maior panico distante do que
qualquer coisa que o mundo j4 experimentou.”



Pipes, Daniel WAR, NOT ‘CRIMES’ (Guerra, e nao
"crimes') (National Review vol. LIII, n° 19, 1° de outubro
de 2001, pég. 12)

Diretor do Férum de Oriente Médio e colunista do jornal
Jerusalem Post, Pipes argumenta na edi¢ao "Em Guerra"
da National Review, apds os ataques terroristas de 11 de
setembro que "chegou a hora de uma mudanga de
paradigmas, para que se considere o terrorismo uma forma
de guerra". As conseqiiéncias, que deveriam seguir essa
mudancga, escreve Pipes, incluem o ataque a organizagdes ¢
governos que se escondem atrds de terroristas e "confiar
nas forgas armadas, ndo policiais, para proteger os
americanos”. Os Estados Unidos, Pipes afirma, necessitam
estabelecer uma reputagio de retribuicio "certa e sélida"
contra qualquer terrorista que atinja americanos.

As notas acima sio parte de Notas de Artigos mais completas oferecidas na
pdgina do Escritdrio dos Programas Internacionais de Informagdio,
Departamento de Estado dos Estados Unidos:
“http:/lusinfo.state.govladmin/001 /wwwhapub. html.”
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Departamento de Estado dos Estados Unidos: Escritério
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